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1. Cel

Celem niniejszego dokumentu jest wskazanie najwazniejszych zasad obowigzujgcych w zakresie
zarzgdzania bezpieczeristwem informacji w CEPiK (Centralna Ewidencja Pojazddéw i Kierowcéw) oraz
uzyskanie i utrzymanie odpowiednio wysokiego poziomu bezpieczeAstwa zasobéw rozumiane jako
zapewnienie poufnosci, integralnosci i dostepnosci zasobdéw, a takie zapewnienie rozliczalnosci
podejmowanych dziatan.

Przedmiotowy dokument stanowi wycigg z dokumentu zasadniczego, jakim jest Polityka
Bezpieczenstwa Informacji CEPiK (PBI CEPiK) i stanowi kompendium podstawowej wiedzy z zakresu
Systemu Zarzadzania Bezpieczenstwem Informacji CEPiK (SZBI CEPiK) oraz przeznaczony jest dla

uprawnionych Interesariuszy systemu.

Przedmiotem dokumentu jest okreslenie kluczowych zasad dotyczacych zapewnienia bezpieczenstwa
informacji (danych) CEPiK, obejmujacych zabezpieczenia:

a. organizacyjne obszaru zawierajgcego dane (informacje) podlegajgce ochronie;

b. techniczne systemu informacyjnego zawierajgcego dane podlegajgce ochronie;

w zakresie:

a. aktywow systemu;

b. klasyfikacji informacji;

c. postepowania z informacjg;

d. kontroli dostepu do informacji;

e. obstugi nosnikdéw zawierajgcych informacje;

f. bezpieczenstwa fizycznego i sSrodowiskowego;

g. postepowania z incydentami bezpieczenstwa informacji;

h. zarzadzania ryzykiem;

i. monitorowania i nadzoru nad zmianag.
2. Opis systemu

CEPiK, czyli Centralna Ewidencja Pojazdéw i Kierowcow, taczy w sobie dwie ewidencje:

a. Centralng Ewidencje Pojazdéw (CEP) oraz

b. Centralng Ewidencje Kierowcow (CEK).
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W Centralnej Ewidencji Pojazdéw gromadzone sg dane o pojazdach, ktére zostaty zarejestrowane w
Polsce. Szczegbétowy zakres danych i informacji gromadzonych w CEP okresla ustawa z dnia 20 czerwca

1997 r. Prawo o Ruchu Drogowym.

W Centralnej Ewidencji Kierowcdéw gromadzone sy dane o uzytkownikach, ktérzy posiadajg
uprawnienia do kierowania pojazdami silnikowymi ale réwniez o uzytkownikach, ktérym cofnieto te
uprawnienia czy tez uzytkownikach nieposiadajgcych uprawnien, ktére majg zakaz prowadzenia
pojazdéw. Szczegdtowy zakres danych i informacji gromadzonych w CEK okresla ustawa z dnia 20

czerwca 1997 r. Prawo o Ruchu Drogowym.
CEPiK integruje dane pochodzace z réznych zrédet, zapewnia wsparcie dla:

a) procesdw zwigzanych z rejestracjg pojazdéw i wydawaniem dokumentéw potwierdzajgcych
uprawnienia do kierowania pojazdami,
b) procesdéw zwigzanych z przeprowadzeniem badan technicznych pojazdéw,

c) dziatan organéw odpowiedzialnych za bezpieczenistwo panstwa i obywateli.

Wtascicielem systemu jest minister wtasciwy ds. informatyzacji, ktéry jest odpowiedzialny za
zapewnienie bezpieczenstwa danych i systemu. Bezpieczeistwo systemu adresowane w niniejszej PBI
odnosi sie do odpowiednich regulacji prawnych dotyczacych bezpieczenstwa systemoéw
informatycznych, ochrony danych osobowych, a takze odpowiednich dokumentéw strategicznych

dotyczacych funkcjonowania systeméw administracji rzgdowej.

3. Odpowiedzialnos¢

3.1. Odpowiedzialnos¢ w zakresie bezpieczenstwa

Obowigzek przestrzegania postanowien Polityki Bezpieczeristwa Informacji CEPiK dotyczy wszystkich
Interesariuszy, w szczegdlnosci Interesariuszy wewnetrznych majacych wptyw na ksztatt i
funkcjonowanie systemu. Wszyscy pracownicy oraz wspoétpracownicy Interesariuszy wewnetrznych

majg obowigzek zapoznania sie z trescig i postanowieniami PBI CEPiK.
Za bezpieczenstwo informacji odpowiedzialny jest kazdy pracownik/ wspotpracownik Interesariusza.

Wiasciciel Systemu CEPIK petni role najwyzszego kierownictwa w zakresie zarzadzania

bezpieczenstwem informacji CEPiK i przetwarzanych w nim danych. Jest on odpowiedzialny za
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utrzymanie i rozwdj systemu, stosuje sie do wszelkich wymaganych przepisdw prawa. Najwyzisze
Kierownictwo ustanawia zasady dotyczace zarzadzania bezpieczeAstwem informacji poprzez
opracowanie i wdrozenie niniejszej Polityki Bezpieczeristwa Informacji, zgodnej z norma ISO 27001,
ktérej celem jest zapewnienie bezpieczeAstwa i ochrony danych przetwarzanych w ramach systemu

CEPiK:

Gestor Systemu CEPiK jest odpowiedzialny za kierunki rozwoju systemu od strony biznesowej, za
zdefiniowanie rél i odpowiedzialnosci w systemie bezpieczenstwa oraz za ich przeglad i aktualizacje.
Zapewnia réwniez wtasciwy nadzor nad Politykg Bezpieczenstwa Informacji CEPIK i zwigzanymi z nig

dokumentami, stanowigcymi dokumentacje bezpieczenstwa systemu.

3.2. Odpowiedzialnos¢ w zakresie kompetencji

WHtasciciel systemu oraz kazdy z interesariuszy realizujgcy dziatania na rzecz systemu zobowigzani sg
do zapewnienia odpowiednich kompetencji (tj. wiedza, umiejetnosci, doswiadczenie, wyksztatcenie,
szkolenia, staze, udzialy w konferencjach, itp.) w zakresie bezpieczenstwa informacji swoim
pracownikom majgcym dostep do danych i systemu oraz dokumentacji technicznej i eksploatacyjnej
adekwatnie do realizowanych funkcji w zakresie eksploatacji, utrzymania i rozwoju systemu.
Nabywanie, utrzymanie i rozwéj kompetencji jest procesem realizowanym w trybie cigglym przez
wtasciwe komorki organizacyjne kazdego z interesariuszy CEPiK. Zakres posiadanych kompetencji

podlega okresowej weryfikacji i ocenie.

3.3.  Wpykaz rél i odpowiedzialnosci

W zarzadzaniu bezpieczenstwem informacji CEPiK istotne znaczenie ma zdefiniowanie rdl i
odpowiedzialnosci. Podstawg do tego sg regulacje prawne dotyczgce Centralnej Ewidencji Pojazdow i
Kierowcdw oraz zapisy PBI CEPiK wraz z zwigzanymi z nig procedurami i politykami, ktére definiujg role

i ich funkcje w zapewnieniu bezpieczenstwa informacji w rozwoju, eksploatacji i utrzymaniu CEPIK.

Role i ich odpowiedzialnosci podlegaja okresowej weryfikacji oraz powinny byé¢ aktualizowane
kazdorazowo w przypadku rozbudowy systemu i zmian prawnych, ktére mogg wptyngé na zakres

odpowiedzialnosci poszczegdlnych rol.

Zdefiniowane role i ich odpowiedzialnosci znajduja sie w , Wykazie rél i odpowiedzialno$ci CEPiK”,

zatgczniku nr 1.4 do PBI CEPIK.
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4. Zgodnos¢ prawna

CEPIK dziata w ramach okreslonych przez akty prawne RP. Polityka Bezpieczenstwa Informacji CEPiK

jest oparta oraz pozostaje w zgodnosci z obowigzujgcymi przepisami prawnymi:

1.
2.

Konstytucja Rzeczypospolitej Polskiej;

Ustawag z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotdow realizujgcych zadania
publiczne (Dz. U. z 2021 r. poz. 2070);

Ustawa z dnia 20 czerwca 1997 r. Prawo o ruchu drogowym (Dz. U. z 2021 r. poz. 450, z pézn.
zm.);

Rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U.
22017 r. poz. 2247);

Ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781);
Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119 z 04.05.2016, s. 1);

Ustawg z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (Dz. U. z 2019 r. poz. 848);

Ustawa z dnia 5 sierpnia 2010 o ochronie informacji niejawnych (Dz. U. z 2019 r. poz. 742).
Ustawq z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. 2018 poz.

1560 z pdzn. zm.)

5. Interesariusze i uzytkownicy CEPiK

W ramach PBI CEPiK mozna wymienic i scharakteryzowad nastepujgce grupy interesariuszy:

1. Wiasciciel systemu CEPiK — Minister wtasciwy ds. informatyzacji, podmiot decyzyjny w
sprawach zwigzanych z eksploatacjg, utrzymaniem i rozwojem systemu CEPiK;
2. Interesariusze wewnetrzni — interesariusze majgcy bezposredni wptyw na funkcjonowanie
CEPiK pod katem m.in. prawnym, organizacyjnym, technicznym;
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3. Interesariusze zewnetrzni — interesariusze uprawnieni bezposrednio wskazani w ,Prawo o
ruchu drogowym” jako podmioty udostepniajgce/ przekazujgce i pobierajgce dane;
4. Interesariusze indywidualni — podmioty indywidualne korzystajace z CEPiK, ktére wykazg w

tym interes prawny, ktory wynika z przepiséw prawa, adekwatnie do wskazanego interesu.

Wykaz interesariuszy zostat opisany w dokumencie , Wykaz interesariuszy i uzytkownikéw CEPiK”,

zatgczniku nr 1.2 do PBI CEPIK.

Zakres uprawnien i zadan podmiotéw uprawnionych wynika z przepiséow prawa (wyszczegélnionych w
rozdziale 4 niniejszego dokumentu), a udostepnienie danych moze by¢ realizowane w zakresie

niezbednym do realizacji zadan publicznych, okreslonych w przepisach.

6. Zapewnienie bezpieczenstwa informacji

Proces zarzadzania bezpieczenstwem informacji jest dziataniem realizowanym w sposob ciagty,
w oparciu o podejscie systemowe zapewniajgce w sposdb uniwersalny adekwatnos¢ stosowanych
Srodkdow ochrony informacji. Wszystkie czynnosci realizowane w tym procesie podlegajg
dokumentowaniu oraz cyklicznemu przeglagdowi oraz sg na biezgco monitorowane. Zapewnienie
ochrony informacji jest realizowane w wielu ptaszczyznach jednoczesnie zaréwno w zakresie

organizacyjnym jak i technicznym.

Interesariusze realizujgcy zadania w ramach systemu zapewniajg niezbedne zasoby osobowe,
finansowe i lokalowe dla realizacji wdrozenia, utrzymywania i ciggtego doskonalenia postanowien
niniejszej Polityki w zakresie odpowiednim dla zakresu oddziatywania i kompetencji kazdego z
interesariuszy. Najwyzsze kierownictwo - minister wtasciwy ds. informatyzacji zapewnia, Zze
zdefiniowane w PBI CEPiK rozwigzania organizacyjne i techniczne bezpieczenstwa oraz cele
stosowania zabezpieczen informacji sg zgodne ze strategicznym kierunkiem rozwoju, eksploatacji i
utrzymania systemu oraz celem zapewnienia wysokiego poziomu bezpieczeristwa oraz zapewnia
niezbedne zasoby osobowe, finansowe i lokalowe dla wdrozenia, utrzymywania oraz ciggtego

doskonalenia postanowien niniejszej polityki.

Wszelkie dziatania operacyjne w zakresie zarzgdzania systemem bezpieczenstwa informacji pozostajg

w zakresie odpowiedzialnosci Gestora systemu CEPiK.
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6.1. Aktywa systemu

Aktywa systemu teleinformatycznego to kluczowe zasoby wykorzystywane przez system takie jak:
a) dokumentacja systemu,
b) zasoby ludzkie,
c) infrastruktura lokalowa,

d) infrastruktura IT.

Proces zarzadzania aktywami realizowany jest w celu wyeliminowania zagrozen, czyli niepozgdanych

zdarzen, mogacych mie¢ wptyw na informacje.

System CEPiK korzysta z wielu zrédet danych — realizuje funkcje i procesy biznesowe wykorzystujac
dane zawarte w poszczegdlnych rejestrach panstwowych. W tym zakresie aktywa systemu zwigzane
z bezpieczenstwem informacji oraz srodkami przetwarzania informacji sg zinwentaryzowane a ich

ewidencja na biezgco aktualizowana.

Wykaz aktywoéw systemu w zakresie zarzgdzania ryzykiem w CEPiK zawarty jest w , Wykazie aktywow

systemu w zakresie zarzagdzania ryzykiem CEPiK”, zatgczniku nr 2.7 do PBI CEPiK.

6.2. Klasyfikacja i postepowanie z informacjg

Procedura oznaczania informacji opiera sie o zasade konsekwencji ,,wycieku” informacji podlegajacych
ochronie. Oznaczenie informacji polega modelowo na podziale informacji na informacje publiczng oraz
informacje podlegajace szczegdlnej ochronie.

6.2.1. Odpowiedzialnos¢

Do stosowania zasad zwigzanych z oznaczaniem informacji zobowigzani sg wszyscy uczestnicy

dowolnych proceséw w obszarze CEPIK.
Rolg odpowiedzialng za zapewnienie adekwatnego oznaczania informacji jest Wtasciciel Informacji.

6.2.2. Zasady oznaczania informacji

Zasady oznaczania informacji obowigzujg w systemie CEPiK i dotyczg wszystkich rodzajow informaciji,
ktére w ramach systemu mogg zosta¢ wytworzone oraz obejmuje wszystkie obszary systemu CEPiK.

Oznaczanie informacji ma na celu zapewnienie bezpieczeistwa informacji poprzez miedzy innymi
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zachowanie petnej Swiadomosci osoby posiadajgcej dostep do danej informacji jak i Swiadomos¢

konsekwencji wynikajacych z ich nieprawidtowego przetwarzania (uzycia).

Wszelkie odstepstwa od niniejszej procedury wymagajg zgody upowaznionego Wiasciciela

Biznesowego Systemu (na podstawie upowaznienia od Najwyzszego Kierownictwa).

W ramach procedury oznaczaniu podlegajg wszelkie informacje podlegajace ochronie zgodnie

z opracowang Politykg Bezpieczenstwa Informacji. Ponizej opisano poszczegdlne etapy procedury

w kolejnosci ich wystepowania:

1.

Informacja — identyfikacja informacji podlegajacej ochronie, wystepujaca i przekazywana w
dowolnej formie: elektronicznej, papierowej, werbalnej. Zrédtem powstania informacji
podlegajgcej oznaczaniu moze by¢ dowolny uczestnik dowolnego procesu w ramach centrum
przetwarzania danych. Istotnymi i gtdwnymi miejscami w systemie sg informacje wystepujace
w formie elektronicznej — repozytoria danych i rejestry danych. Odpowiedzialno$¢ w tym
zakresie przypisana jest do Wtasciciela Informacji.

Klasyfikacja informacji — czynnos$¢ polegajagca na okresleniu rodzaju zidentyfikowanej
informacji zgodnie ze schematem klasyfikacji informacji. Klasyfikacja informacji ma
bezposredni wptyw na dalszg obstuge informacji. W szczegdlnosci dotyczy to systemodw
elektronicznych, przetwarzania danych, na ktérych odbywa sie instalacja systemoéw
powierzonych obstugujgcych rézne dane. Odpowiedzialnos¢ w tym zakresie przypisana jest do
Whtasciciela Informacji.

Oznaczenie informacji — czynno$é polegajaca na oznaczeniu informacji w adekwatny do
rodzaju informacji sposdb, np. forma papierowa — opisanie komentarzem, forma elektroniczna
— oznaczenie cyfrowe, forma werbalna — powiadomienie o jej znaczeniu. Zapis dotyczy takze
oznaczenia dokumentéw gromadzonych w formie elektronicznej np. bazy danych, zasoby
pamieci masowe]j przechowujgcych/ przetwarzajgcych dane. Odpowiedzialnosé w tym zakresie
przypisana jest do Wtasciciela Informacji.

Obstuga Informacji — wykorzystywanie w normalnej pracy organizacji informacji chronionej
zgodnie z jej przeznaczeniem oraz zgodnie z dokonang jej wczesniejszg klasyfikacja.

Cykliczna weryfikacja procesu — powtarzalna czynno$é wykonywana w okreslonych odstepach

czasu polegajgca na przegladzie adekwatnosci, celowosci i uzytecznosci.
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6. Cykliczna weryfikacja poprawnosci oznaczenia informacji — powtarzalna czynnos$¢
wykonywana w okreslonych odstepach czasu polegajaca na przegladzie poprawnosci

oznaczenia informacji podlegajgca nadzorowi Wtasciciela Informaciji.

6.2.3. Klasyfikacja informacji

Klasyfikacja informacji opiera sie o zasade oceny negatywnych konsekwencji dostepu osdb
nieupowaznionych do informacji podlegajgcej ochronie. Wtasciciel Informacji powinien zapewni¢
jasne i klarowne zasady oznaczania informacji poprzez opracowanie zasad i wytycznych czy instrukcji
szczegdtowych oznaczania danych.

Informacje zostaty skategoryzowane odpowiednio na:

a. informacje publiczne;

b. informacje prawnie chronione zawierajgce Dane Osobowe lub Tajemnice Przedsiebiorstwa;

c. informacje niejawne.

»,Dokument roboczy” czyli bedacy w trakcie tworzenia, nie moze zosta¢ upubliczniony na zadnym
etapie jego opracowywania.
Klasyfikacja informacji zostata szerzej opisana w dokumencie ,,Polityka klasyfikacji informacji CEPiK”,

zafaczniku nr 2.8 do PBI CEPiK.

6.2.4. Sposoby oznaczenia informacji

Sklasyfikowane informacje powinny zosta¢ w sposéb formalny i jednoznaczny oznaczone w celu
zapewnienia pefnej swiadomosci uzytkownika, ktéry dang informacje bedzie w przysztosci
wykorzystywat.

Sposoby oznaczenia informacji zostaty szerzej opisane w dokumencie ,,Polityka klasyfikacji informacji

CEPiK”, zataczniku nr 2.8 PBI CEPIK.

Zaden ,dokument roboczy” czyli bedacy w trakcie opracowywania nie moze zosta¢ upubliczniony na
zadnym etapie jego opracowywania.
Przyjeto, ze kazdy dokument, ktéry nie zawiera adnotacji o klasyfikacji stanowi dokument roboczy i

nie moze bez dodatkowych ustalen z Wtascicielem Informacji zosta¢ udostepniony publicznie.
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6.2.5. Biezgca obstuga informacji

Istotnym elementem zwigzanym z zarzadzaniem informacjg jest jej obstuga biezgca. Zasady
okreslajgce reguty postepowania z kategoriami informacji zostaty przedstawione w dokumencie

,Polityka klasyfikacji informacji CEPiK”, w zatgczniku nr 2.8 do PBI CEPiK

6.2.6. Przechowywanie dokumentéw

Wszystkie oznaczone informacje (z wytgczeniem informacji werbalnej) powinny by¢
rejestrowane w odpowiednio zabezpieczonych repozytoriach wraz ze spisem oznaczonych
dokumentéw. W przypadku automatycznej generacji listy oznaczonych dokumentéw, spis powinien

by¢ cyklicznie eksportowany i zabezpieczany (nie dotyczy dokumentdw oznaczonych jako niejawne).

6.2.7. Uwagi dodatkowe

Wszelkie naruszenia bezpieczenstwa informacji i danych osobowych powinny zostaé¢ bez zbednej
zwtoki zgtoszone zgodnie z ,Procedurg zgtaszania incydentdow zwigzanych z bezpieczenstwem

informacji”, zatgcznikiem nr 2.23 do Polityki Bezpieczenstwa Informacji CEPiK.

6.3. Kontrola dostepu do informacji

6.3.1. Nadawanie uprawnien

Przydzielanie dostepu do systemu informatycznego CEPiK realizowane jest w oparciu o nastepujgce
zasady:
1. Minimalnych przywilejéw — kazdy uzytkownik posiada prawa dostepu do zasobéw ograniczone
wytgcznie do tych, ktére sg niezbedne do wykonywania powierzonych mu obowigzkow.
2. Wiedzy koniecznej — kazdy uzytkownik posiada wiedze o zasobach ograniczong wyfacznie do
zagadnien, ktdre sg niezbedne do realizacji powierzonych mu zadan.

3. Domniemanej odmowy — wszystkie dziatania, ktére nie sg jawnie dozwolone sg zabronione.

Ponizej na Rysunku nr 1, przedstawiono diagram procesu nadania dostepu do systemu CEPiK.
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Proces nadawania dostepu do systemu CEPiK

Whiosek ztozony przez przedstawiciela
Interesariusza o udzielenie dostepu do
systemu CEPIK

Rola: przetozony Uzytkownika

Ocena merytoryczna wniosku

——— _ fr . .
Uzupetnienie Rola: Administrator ds. bezpieczenstwa

H systemu CEPiK lub inna osoba
wyznaczona przez Gestora systemu

Rekomendacja ~e
pozytywna Rekomendacja
; negatywna
-

Decyzja vwzgledniajgca rekomendacje s

i
_ ___Rekomendacja _ .
it Rola: Gestor systemu CEPiK lub osoba negatywna ODMOWA

przez niego upowazniona

Rekomendacja J\_c!n_otaci_a o nadani‘u dostepu ujeta na
p°z‘1h“"“a liscie osob uprawnionych do dostepu
systemu CEPIK

v

I
Przekazanie poufnych danych
uwierzytelniajacych

¥

Przedstawiciel Interesariusza

Rysunek 1 Proces nadania dostepu do CEPiK

6.3.2. Odbieranie uprawnien

Odbieranie dostepu to czynnos¢ polegajgca na zablokowaniu mozliwosci logowania sie uzytkownika

do zasobdéw systemu CEPiK.

Ponizej na rysunku nr 2 przedstawiono schemat procesu odebrania dostepu do systemu CEPiK.

Proces odbierania dostepu do systemu CEPiK

Whniosek o odebranie dostepu do
zasobow systemu CEPiK zloZzony przez
osobe uprawniong

Adnotacja o odebraniv dostepu do
CEPIK na liscie os6b uprawnionych do
dostepu do systemu

Rysunek 2. Proces odbierania dostepu do systemu CEPIiK
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6.3.3. Kontrola i przeglad uprawnien

Z uwagi na konieczno$¢ zapewnienia skutecznosci dziatania procesu nadawania, zmiany i odbierania
uprawnien dostepu do systemu informatycznego CEPiK nalezy okresowo przeprowadzaé kontrole i

przeglady obejmujgce nastepujgce zagadnienia:
1. Przeglad procedur w zakresie adekwatnosci, przydatnosci oraz aktualnosci kontroli uprawnien.

2. Weryfikacja poprawnosci realizacji procesu zarzgdzania uprawnieniami na zgodno$é¢ z

zasadami opisanymi w odpowiedniej dokumentacji.

3. Weryfikacja funkcjonujacych rdl oraz zasadnosci zakresu nadanych lub zmodyfikowanych

uprawnien w odniesieniu do dostarczonych wnioskow.

4. Kontrola wykonania procesu odebrania uprawnien zgodnie z terminami uwzglednionymi w

dostarczonych wnioskach.

5. Przeglad w zakresie funkcjonujacych w systemie profili, ktérych czas ostatniego logowania

uzytkownika wzbudza watpliwosci w zakresie zasadnosci funkcjonowania dostepu do systemu.

6. Kontrola aktualnosci danych zawartych w dokumencie ,Lista oséb uprawnionych do dostepu
do systemu CEPiK”, ktérego draft stanowi zatgcznik nr 1 do ,Polityki kontroli dostepu CEPiK”,

zatgczniku nr 2.10 do PBI CEPiK, w odniesieniu do stanu faktycznego dostepnego w systemie.

Kontrola i przeglad opisanych powyzej obszaréw powinna odbywac sie cyklicznie, nie rzadziej niz raz
w roku. W przypadku wykrycia niezgodnosci niezwtocznie nalezy podjaé odpowiednie dziatania
korygujace w zakresie adekwatnym do zidentyfikowanego problemu oraz wdrozy¢ srodki naprawcze
majace na celu wyeliminowanie lub zmniejszenie prawdopodobienstwa jego wystgpienia w

przysztosci.

Szczegdtowo zagadnienia z zakresu kontroli i przeglagdu uprawnien opisano w dokumencie Biad! Nie

mozna odnalez¢ Zrédta odwotania.;;Peltykakentroli-dostepu-CERK —zatgezniku-nr2-10-do-PBICERIK.

6.4. Zabezpieczenia kryptograficzne

Centrum przetwarzania danych CEPiK implementuje, jak réwniez udostepnia szereg mechanizmoéw
kryptograficznych, ktédre muszg byé uwarunkowane wymaganiami zaleznymi od zidentyfikowanego
poziomu ochrony przetwarzanych w systemie zbioréw danych zgodnie z zatgcznikiem nr 2.8 ,,Polityka

klasyfikacji informacji CEPiK” do Polityki Bezpieczeristwa Informacji CEPiK. Ochronie kryptograficznej
Polityka Bezpieczenstwa Informacji CEPiK Wersja dokumentu: Liczba stron:
Woyciag z Polityki Bezpieczenstwa Informacji CEPiK 1.1 15228
Wtasnos¢: Minister wtasciwy ds. informatyzacji Dokument wewnetrzny




/l/

s

“/RADY MINISTROW
powinny podlegac dane przetwarzane na nosnikach fizycznych, w bazach danych, systemach plikow,
jak réwniez dane przesytane za posrednictwem sieci telekomunikacyjnych, poczty elektronicznej oraz
systemow obstugi zgtoszen serwisowych. Nalezy mie¢ jednak na uwadze, aby w stosunku do obszaréw
stosowania zabezpieczen kryptograficznych zawsze stosowac zasade nadmiarowosci tj. ochrone
kryptograficzng nalezy stosowaé we wszystkich uzasadnionych przypadkach, rowniez w takich, ktére

nie zostaty uregulowane polityka bezpieczenstwa informacji.

Zakres, adekwatnos¢ i skutecznos¢ wdrozonych zabezpieczen kryptograficznych w odniesieniu do
przetwarzanych danych w CEPiK podlega ocenie w trybie ciggtym oraz moze ulec modyfikacji na
wypadek pozyskanych informacji o lukach i podatnosciach zastosowanych mechanizméw lub z
powodu wystgpienia innych przestanek powodujgcych podwyzszenie ryzyka utraty mozliwosci

zapewnienia atrybutéw bezpieczenstwa, w szczegdlnosci poufnosci, integralnosci oraz rozliczalnosci.

Szczegbdtowo zagadnienia z zakresu zabezpieczen kryptograficznych opisano w dokumencie ,Polityka

zabezpieczen kryptograficznych CEPiK”, zatgczniku nr 2.11 do PBI CEPIK.

6.5. Bezpieczenstwo stanowisk pracy

6.5.1. Zasady przetwarzania informacji na stacjach roboczych

Interesariusze wewnetrzni i zewnetrzni majg mozliwos¢ potgczenia sie z systemem CEPiK zaréwno

przez sieci wydzielone jak i za posrednictwem sieci publiczne;j.

Zalecanym sposobem podtgczenia infrastruktury interesariuszy systemu jest wykorzystanie
dedykowanej wydzielonej sieci teleinformatycznej z zachowaniem petnej separacji stacji roboczych

systemu od innych sieci.

Interesariusze faczacy sie z systemem przez sie¢ publiczng musza zestawié bezpieczne potaczenie VPN
z wykorzystaniem certyfikatu VPN. Dopiero po zestawieniu pofaczenia VPN majg mozliwoscé
skorzystania z aplikacji w przegladarce internetowej stacji roboczej tgczacej sie z systemem.
Autoryzacja i uwierzytelnienie interesariusza w aplikacjach systemu CEPiK sg realizowane w oparciu

o posiadany certyfikat SSL umieszczony na mikroprocesorowej karcie kryptograficznej.

Z kolei interesariusze tgczacy sie z systemem przez sie¢ wydzielong majg mozliwos¢ skorzystania

z aplikacji systemu bez koniecznosci zestawiania bezpiecznego potaczenia VPN — w tym przypadku
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autoryzacja i uwierzytelnienie w aplikacjach systemu CEPiK sg realizowane w oparciu o posiadany

przez interesariusza certyfikat SSL umieszczony na mikroprocesorowej karcie kryptograficznej.

Szczegdtowe zasady dotyczgce integracji z siecig dostepowg do systemu CEPIK sg przedstawione

w dokumencie ,Polityka korzystania z sieci i ustug sieciowych CEPiK” stanowigcym zatgcznik nr 2.18

do dokumentu gtéwnego PBI CEPiK.

Zasady kont i haset:

1.

Wbudowane konto administratora powinno by¢ uzywane tylko w przypadku wykonywania
czynnosci administratora.

Kazdemu uzytkownikowi stacji roboczej powinno by¢ zatozone oddzielne konto bez
przypisanych uprawnien administratora o ile nie jest to wymagane do biezgcej pracy.

Dtugos¢ hasta konta administratora lub uzytkownika z uprawnieniami administratora powinna
wynosi¢ nie mniej niz 12 znakéw (hasto ztozone co najmniej 1 duza litera, 1 cyfra i znak
specjalny).

Okres waznosci hasta nie powinien by¢ dtuzszy niz 30 dni.

Dtugos¢ hasta konta uzytkownika powinna wynosi¢ nie mniej niz 10 znakéw (hasto ztozone co
najmniej 1 duza litera, 1 cyfra i znak specjalny).

Zaleca sie wprowadzi¢ regulacje sankcjonujgce zmiane pin-kodu mikroprocesorowych kart
kryptograficznych nie rzadziej niz co 30 dni.

Jesli to mozliwe zalecane jest zastgpienie logowania tradycyjnego (login i hasto) logowaniem
zuzyciem kart mikroprocesorowych, czytnikdbw cech  biometrycznych,  kluczy
bezprzewodowych.

Zaleca sie wprowadzi¢ stosowne regulacje sankcjonujace sposoby przechowywania nazw

uzytkownikow i haset oraz zabraniajgce udostepnia ich innym osobom.

Ochrona antywirusowa:

1.

Wymagane jest zainstalowanie oprogramowania antywirusowego oraz wdrozenie regulacji
zapewniajgcych aktualizacje sygnatur antywirusowych nie rzadziej niz raz w tygodniu.

Zalecane jest wdrozenie regulacji zapewniajgcych petne skanowanie antywirusowe stacji co
najmniej 1 raz w tygodniu w przypadku braku ochrony w czasie rzeczywistym i nie mniej niz 1

raz w miesigcu w przypadku stosowania ochrony w czasie rzeczywistym.

System operacyjny:
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Wymagane jest stosowanie systeméw operacyjnych w wersjach wspieranych przez ich
producentéw.
Wymagane jest wdrozenie regulacji zwigzanych z aktualizowaniem systemu operacyjnego oraz
wykorzystywanego oprogramowania zgodnie z zaleceniami producentdw.

Zaleca sie konfiguracje ,kosza” systemowego, aby nie przechowywat usunietych plikow.

Informatyczne nosniki danych:

1.

W przypadku stosowania dyskédw twardych umieszczonych w wyjmowanych kieszeniach
powinny by¢ one wyposazone w zamkniecie na kluczyk i zamkniete, gdy znajduje sie w nich
dysk. Po zakonczonej pracy zalecane jest usuniecie dysku i jego dalsze przechowywanie
w zabezpieczonej szafie.

Powinny by¢ wdrozone regulacje zapewniajgce obstuge informatycznych nosnikow danych,
podtgczanych okresowo do stacji, tak aby po zakonczeniu pracy byty one usuwane ze stacji
i przechowywane w bezpieczny sposdb.

Informatyczne nosniki danych, ktére beda stuzyty do wynoszenia informacji poza obreb
pomieszczenia powinny byé wyposazone w oprogramowanie lub rozwigzanie sprzetowe
umozliwiajgce szyfrowanie danych z uzyciem hasta dostepowego nie krétszego niz 10 znakdéw

(hasto ztozone co najmniej 1 duza litera, 1 cyfra i znak specjalny).

Umiejscowienie sprzetu oraz zalecenia organizacyjne:

1.

Stacja robocza powinna by¢ ustawiona w miejscu uniemozliwiajgcym do niej dostep osobom
nieupowaznionym.

Zalecane jest takie ustawienie monitora, aby nie bylo mozliwosci podejrzenia danych
wyswietlonych na ekranie przez osoby nieuprawnione oraz ustawienie czasu automatycznego
uruchamiania wygaszacza ekranu na maksymalnie 5 minut. Wznowienie pracy powinno
wymagac podania hasta.

Zalecane jest blokowanie stacji przy kazdorazowym opuszczeniu stanowiska.

Zalecane jest takie ustawienie drukarki, aby nie byto mozliwosci podejrzenia badz pobrania

wydrukow przez osoby nieuprawnione.

Szczegbdtowe wytyczne zwigzane z zasadami przetwarzania informacji na stacjach roboczych zostaty

ujete w dokumencie ,, Wytyczne dla stacji roboczych obstugi systemu CEPiK”, zataczniku nr 2.3 do PBI

CEPIK.
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W celu zapobiezenia ujawnieniu, zniszczeniu lub kradziezy informacji systemu zawartych na

dokumentach papierowych oraz informatycznych nosnikach danych zaleca sie stosowanie zasad

,czystego biurka”. Dla zabezpieczenia informacji przechowywanych na serwerach, stacjach roboczych

oraz urzadzeniach mobilnych zaleca sie stosowanie zasad ,,czystego ekranu”.

Podstawowe zasady:

1.

Chronione nieuzywane informacje systemu nalezy przechowywac w sejfie, zamykanej szafie
lub szufladzie.

Stanowisko pracy, powinno by¢ tak zaplanowane, aby zadna osoba postronna nie mogta
podgladac chronionych informacji niezaleznie od ich formy.

Opuszczajac pokdj (niezaleznie na jak dtugo) nalezy zamkna¢ drzwi na klucz, lub zablokowadé
dostep do pomieszczenia aktywujgc inne dostepne zabezpieczenia oraz schowaé do zamykanej
szafy lub szuflady wszelkie istotne dokumenty i nos$niki informacji.

Kazdorazowe odejscie od stacji roboczej powinno zostaé poprzedzone zamknieciem sesji lub
zablokowaniem komputera za pomocg mechanizmu blokowania ekranu i klawiatury przy
uzyciu hasta, tokenu lub innego mechanizmu uwierzytelniania uzytkownika lub innych
dostepnych zabezpieczen, w tym mechanicznych.

Po zakonczeniu pracy wszystkie dokumenty i nosniki informacji systemu istotne z punktu
widzenia bezpieczenstwa informacji nalezy przechowywaé w zamykanych, zabezpieczonych
i w miare mozliwosci ognioodpornych szafach. Nie powinny pozostac niezabezpieczone, gdyz
w razie kradziezy, katastrofy naturalnej lub aktu terroru mogtyby dostac sie w niepowotane
rece, zostac uszkodzone lub zniszczone.

Po zakonczeniu pracy nalezy zamkng¢ wszystkie aktywne sesje oraz wylogowac sie z systemu
lub aktywowaé oprogramowanie blokujgce klawiature i wygaszacz ekranu zabezpieczony
hastem.

Nie nalezy pozostawia¢ nawet na chwile bez opieki wydrukéw oraz kopiowanych
dokumentdw, ktdre zostaty wykonane na faksach, kserokopiarkach i drukarkach, tzn. : nalezy
odebrad je z urzadzenia w taki sposéb, aby zadna osoba postronna nie mogta sie zapoznac z ich

zawartoscia.

6.5.2. Zasady przesytania informacji

W systemie CEPiK komunikacja elektroniczna odbywa sie poprzez n/w kanaty komunikacyjne:

poczta elektroniczna,
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system elektronicznego obiegu dokumentéw (SEOD, systemy EOD),

system ePUAP/PZ.

W zakresie bezpieczenstwa przesytania informacji dostepnymi kanatami komunikacji elektronicznej

obowigzujg nastepujace zasady ogdlne:

1.
2.

10.

Kazda informacja powinna byé odpowiednio i jednoznacznie oznaczona i sklasyfikowana;
Kazda wiadomos¢ ma wyraznie wskazanego adresata. Wiadomosci elektroniczne sg przesytane
tylko do wyselekcjonowanej, dedykowanej osoby lub grupy oséb.

Wiadomosci nie sg przekazywane dalej, do kolejnych odbiorcow bez wyraznej, pisemnej
zgodny jej pierwotnego nadawcy.

Wiadomosci powinny zawiera¢ wtasciwg adnotacje o przeznaczeniu dla konkretnego adresata
lub grupy adresatéw i zobowigzaniu postronnego odbiorce wiadomosci do jej usuniecia.
Wiadomosci i dokumenty w SEOD s3 przydzielane do odpowiednich spraw/teczek
z ograniczonym dostepem tylko dla oséb/rél dla nich wtasciwych.

Wiadomosci i dokumenty w ePUAP s3 przydzielane do odpowiednich skrytek z ograniczonym
dostepem tylko dla 0séb/rdl dla nich wtasciwych.

Dozwolone jest korzystanie wytgcznie ze stuzbowej poczty elektronicznej. Kazdy interesariusz
zapewnia do stosowania sprawny i bezpieczny system pocztowy.

Komunikacja powinna by¢ prowadzona wtasciwym trybem administracyjnym, czy prawnym,
jesli taki ma zastosowanie do przedmiotu komunikacji.

W przypadku informacji niejawnych, w rozumieniu ustawy o ochronie informacji niejawnych,
majg zastosowanie odrebne od PBI CEPiK regulacje wynikajgce z postanowien tej ustawy.
Informacje niejawne nie sg przekazywane w formie wiadomosci elektronicznych.

Przy przesytaniu informacji stosowane sg odpowiednie zabezpieczenia w zaleznosci od uzytego
kanatu komunikacji. Stosuje sie miedzy innymi: ochrone antywirusowa, szyfrowanie
wiadomosci, szyfrowanie potgczenia, podpis elektroniczny, zabezpieczenie kopii,
zabezpieczenie dostepu do systemu, uwierzytelnianie, zabezpieczenie danych systemu,

rozliczalnoscé.

Szczegbtowo zasady wymiany informacji przesytanych przy uzyciu wszystkich rodzajow s$rodkéw

tacznosci opisano w dokumencie ,,Polityka przesytania informac;ji”, zatgczniku nr 2.19 do PBI CEPiK.
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6.5.3. Obstuga nosnikéw zawierajacych informacje

Forma papierowa (lub pokrewne)

Sposéb zarzadzania uzytych nosnikdéw papierowych zalezy od rodzaju informacji naniesionych na te
nosniki i podlega wytycznym dotyczacym obstugi tych informacji, zgodnie z obowigzujgcymi przepisami
prawa. Okres przechowywania uzytych nosnikdw (z naniesiong informacjg) jest regulowany
odpowiednimi przepisami prawa zgodnie z ,,Polityka klasyfikacji informacji CEPiK”, zatgcznikiem nr 2.8
do PBI CEPiK. W przypadku dokumentéw w postaci papierowej, do ktérych nie majg zastosowania
wyzej okreslone przepisy prawa przyjmuje sie, ze dane powinny by¢ przechowywane w sposdb
odpowiednio zabezpieczony przez okres nie krétszy niz 2 lata, od momentu ustania przyczyny, dla
ktdrej zostaty wytworzone. Po tym okresie musi zostaé niezwtocznie podjeta decyzja przez Wtasciciela

Informacji o archiwizacji dokumentu lub jego zniszczeniu.
Forma cyfrowa

Kazdy cyfrowy nosnik informacji przed przekazaniem go do eksploatacji powinien byé odpowiednio
zewidencjonowany (w oparciu co najmniej o numer seryjny, hazwe oraz typ) przez Interesariusza.
Przyjeto, ze wszystkie rodzaje nosnikdéw umieszczonych CEPiK zawierajg dane podlegajace szczegdlnej
ochronie, majacej na celu zapewnienie ich bezpieczeristwa. Nosniki cyfrowe uzyte w CEPiK muszg by¢
zabezpieczone w sposdb uniemozliwiajacy dostep do nich przez osoby nieupowaznione, poprzez
ograniczenie dostepu fizycznego do stanowiska pracy — miejsca jego zainstalowania.

Po zakonczeniu eksploatacji nosnik powinien zosta¢ nieodwracalnie zniszczony — zlikwidowany, przy

uzyciu rekomendowanych urzadzen oraz oprogramowania.

Procedury postepowania z nosnikami danych wraz z wykazem rekomendowanych urzadzen
i oprogramowania trwale usuwajgcego dane opisano w dokumencie ,Polityka postepowania z

nosnikami wymiennymi”, zatgczniku nr 2.9 do PBI CEPiK.

Uwaga: Nie podlegajg procedurze likwidacji no$niki stanowigce dowody w sprawie lub zabezpieczone

w ramach zabezpieczania informacji, ktére mogg stanowi¢ materiat dowodowy.

6.6. Zarzadzanie ryzykiem

Poprzez zarzadzanie ryzkiem rozumie sie proces, ktérego zadaniem jest okreslenie zagrozen

w poddawanym ocenie obszarze oraz ich minimalizacja. Celem polityki zarzadzania ryzykiem
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bezpieczenstwa informacji jest zachowanie, co najmniej: poufnosci, integralnosci oraz dostepnosci

informacji.

Proces zarzgdzania ryzykiem wigze sie ze stosowaniem okreslonych regut we wszystkich obszarach i
czynnosciach, ktére mogg by¢ zagrozone wystgpieniem okreslonych stabosci (podatnosci). Dziatania
zmierzajgce do obstugi danego ryzyka powinny by¢ prowadzone cyklicznie (np. systematyczna ocena
podatnosci systemu wraz z analizg ryzyka) jak rowniez, jezeli wymaga tego sytuacja - ad-hoc (np. ocena

ryzyka wynikajgcego ze zmiany w procesie lub zmiany w oprogramowaniu).

Proces zarzgdzania ryzkiem powinien obejmowad nastepujgce czesci:

1. Identyfikacja kontekstu (otoczenia) — okreslenie zakresu i granic oraz kryteriéw: oceny,
skutkow i akceptacji ryzyka.
Szacowanie ryzyka — identyfikacja, analiza oraz ocena ryzyka.
Postepowanie z ryzykiem — modyfikacja, akceptacja, unikanie oraz podzielenie ryzyka.
postepowanie z ryzykiem — modyfikacja, akceptacja, unikanie oraz wspdétdzielenie ryzyka,

informowanie i konsultowanie ryzyka,

o v A~ W N

monitorowanie i przeglad ryzyka.

Przyjeto, ze podczas prowadzenia procesdw zarzadzania ryzykiem nalezy stosowac techniki
jakosciowe, oparte na wiedzy eksperckiej dajgce w dosyé szybkim okresie poglad catosciowy

ocenianych aktywow.

Wszystkie czynniki, ktére moga mie¢ wptyw na poziom zidentyfikowanego juz ryzyka, jak rowniez
powodowac¢ nowe zagrozenia, muszg podlega¢ procesowi monitorowania oraz przegladu tego
obszaru. W ramach monitoringu oraz przegladu nalezy zwréci¢ uwage na zmiany w zakresie:
srodowiska (kontekstu) systemu, wykazu zidentyfikowanych aktywow, adekwatnosci kryteriéw oceny
ryzyka, przyjetych kryteriéw skutkéw oraz prawdopodobienstwa. Uprawnieni interesariusze systemu
CEPiK powinni mie¢ dokonane analizy ryzyka (jezeli ma to odniesienie) w kontekscie funkcjonowania

systemu.

6.7. Postepowanie z incydentami bezpieczenstwa informacji

Kazdy pracownik instytucji bedacej interesariuszem CEPiK realizujgcy w nim zadania ma obowigzek

dbaé¢ o bezpieczenstwo informacji w systemie zgodnie z dokumentami polityk bezpieczeristwa
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informacji, oraz reagowac¢ na zdarzenia, ktére mogg wskazywaé na wystgpienie incydentu

bezpieczenstwa informacji i informowac o zdiagnozowanych stabosciach systemu.

Obstuga incydentéw zwigzanych z bezpieczenstwem informacji jest realizowana priorytetowo w

stosunku do innych zgtoszen, a w przypadku incydentdw zwigzanych z naruszeniem bezpieczeristwa

informacji prawnie chronionych (np. dane osobowe), przepisy prawa wymagajg reakcji we wskazanym

okresie od wykrycia incydentu oraz informowania oséb, w kompetencji ktérych znajduje sie nadzér

nad przestrzeganiem przepisow dotyczgcych bezpieczeristwa informacji.

Zdarzenia, ktére wigzg sie lub mogg wigzac sie z naruszeniem bezpieczenstwa informacji to, m.in.

naruszenie dowolnego atrybutu bezpieczeristwa systemu (m.in.: poufnosé, integralnos¢, dostepnosé,

autentycznosc) w wyniku umysinych lub nieumysinych dziatan, w szczegélnosci:

dostep do systemu osoby nie posiadajgcej upowaznienia do przetwarzania danych,

wtamanie do systemu lub jego dowolnego komponentu,

potaczenie wydzielonej infrastruktury systemu z dowolng siecig zewnetrzng bez zgody
wiasciciela biznesowego systemu,

nieuprawnione pozyskanie informacji,

udostepnienie danych z systemu osobom nieuprawnionym,

utrata aktywu/zasobu systemu (komputer przenosny, pendrive, dysk, ptyta CD z danymi,
telefon, dokument, itp.),

destrukcja danych i oprogramowania systemu,

proba sabotazu lub sabotaz systemu skutkujgcy niedostepnoscig,

piractwo, kradziez oprogramowania systemu lub oprogramowania wspomagajgcego (np.
licencjonowane oprogramowanie bazy danych),

oszustwo i fatszerstwo danych systemu,

szpiegostwo dotyczgce danych zawartych w systemie oraz danych dotyczacych systemu,
ujawnienie lub podejrzenie ujawnienia osobom trzecim haset dostepowych do dowolnych
komponentéw systemu,

dtugotrwata niedostepnosc systemu lub jego dowolnego komponentu,

wykrycie szkodliwego oprogramowania w dowolnym komponencie CEPiK.
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6.7.1. Zgtaszanie incydentéw

Uprawniony interesariusz CEPiK lub kazdy z uzytkownikéw systemu ma obowigzek zgtosi¢ zdarzenia
moggce wskazywaé¢ na wystgpienie incydentu w obszarze bezpieczenstwa informacji CEPiK
bezposrednio w systemie ITSM lub w przypadku braku takiej mozliwosci: na adres poczty

elektronicznej: service_desk_cepik@coi.gov.pl lub telefonicznie na nr.: (42) 25 35 499.

W tresci zgtoszenia nalezy przekazac nastepujgce informacje:

1. imie i nazwisko oraz dane kontaktowe,

2. miejsce wystgpienia incydentu bezpieczenstwa (np. pomieszczenie do przetwarzania danych
CEPiK w urzedzie gminy),

3. opisincydentu bezpieczenstwa zawierajgcy informacje:
a) na czym polega incydent i czy dotyczy bezpieczenstwa danych prawnie chronionych

(danych osobowych, informacji niejawnych, tajemnicy przedsiebiorstwa),

b) jakiego elementu systemu (aplikacji) dotyczy,
c) dotyczace daty i godziny wystgpienia lub wykrycia incydentu,
d) natemat wptywu incydentu na elementy systemu,
e) czyincydent nadal trwa lub czy wystepuje okresowo w sposdb powtarzalny,

4. wstepng ocene realnych lub potencjalnych skutkéw incydentu bezpieczenstwa (oszacowanie
szkdd),

5. podjete dotychczas dziatania.

Jesli osoba zgtaszajgca posiada dodatkowe informacje techniczne w postaci konfiguracji sprzetowej,
systemu operacyjnego, adresacji sieciowe]j urzadzen i innych znanych jej kwestii technicznych - dane
te powinny by¢ niezwtocznie przekazane po nawigzaniu kontaktu bezposrednio do linii wsparcia
,bezpieczenstwo” w uzgodnionym bezpiecznym kanale komunikacyjnym, przy czym przekazanie

danych inicjuje pracownik linii wsparcia , bezpieczenstwo”.

Pracownik Service Desk moze zgda¢ od osoby zgtaszajacej incydent bezpieczerstwa informacji
uzupetnienia opisu w systemie ITSM, jesli przekazane informacje nie pozwalajg na podjecie dalszych

dziatan.

Niezaleznie, czy w toku dalszych dziatar zgtoszone zdarzenie zostanie sklasyfikowane jako incydent
bezpieczenstwa lub inne zdarzenie - Service Desk informuje o tym osobe zgtaszajgcg. Osoba

zgtaszajgca jest rowniez informowana za posrednictwem systemu ITSM o rozwigzaniu incydentu.
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Osoba zgtaszajgca ma obowigzek ponadto:

1. poinformowaé o zaistniatym zdarzeniu swojego bezposredniego przetozonego,

2. wspodtpracowac z komdrka odpowiedzialng za bezpieczenstwo informacji jednostki KPRM lub
podmiotu realizujgcego zadania na rzecz jednostki KPRM w przedmiotowym obszarze oraz w
razie potrzeby realizowac przekazane wytyczne i zalecenia,

3. zabezpieczy¢ miejsce zdarzenia, istotne dane lub urzadzenia teleinformatyczne zgodnie
z posiadang wiedzg do czasu podjecia dalszych dziatan przez komorki organizacyjne
odpowiedzialne za bezpieczenstwo informacji. Zabezpieczenie to nalezy realizowa¢ m.in.
poprzez:

a) bezzwtoczne zanotowanie wszystkich istotnych szczegétéow dotyczacych zdarzenia,

b) archiwizacje wiadomosci lub innych informacji dotyczacych zdarzenia np. komunikatéw
z systemu antywirusowego,

c) zabezpieczenie zrzutéw ekranowych lub zdje¢ obrazujacych wystgpienie zdarzenia
wskazujgcego na naruszenie bezpieczenstwa informacji,

d) zabezpieczenie urzadzenia, nosnika informacji (np.: dokument papierowy, ptyta CD
z danymi systemu lub dotyczgcymi systemu) jak rowniez innego dowodu wskazujgcego na

mozliwos$é naruszenia bezpieczenstwa informacji.

Zabrania sie dziatan mogacych spowodowac utrudnienia w wyjasnieniu przyczyn incydentu
bezpieczenstwa informacji w tym niszczenia, usuwania, ukrywania, modyfikowania informacji

i materiatdw zawierajgcych dane zwigzane z przedmiotowym incydentem.

Szczegdtowy opis zgtaszania incydentdow bezpieczenstwa informacji znajduje sie w dokumencie
»,Procedura zgtaszania incydentéw zwigzanych z bezpieczeristwem informacji”, zatgczniku nr 2.22 do

PBI CEPiK.

6.7.2. Obstuga incydentéow

Kazde przyjete zgtoszenia podlega klasyfikacji i zostaje wprowadzone do systemu ITSM przez Zespét
Pracownikdw Service Desk. W przypadku kiedy zgloszenie jest traktowane jako incydent
bezpieczenstwa informacji, zostaje ono niezwtocznie przekazane do wyznaczonych uprawnionych

pracownikéw osdb odpowiedzialnych za bezpieczenstwo informacji u Interesariusza.

Pracownik Service Desk przekazuje za posrednictwem systemu ITSM wstepnie skategoryzowane

zgtoszenie dotyczace bezpieczenstwa informacji do wtasciwej linii wsparcia , bezpieczenstwo” lub
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yutrzymanie” bedgcej w strukturach komorki organizacyjnej odpowiedzialnej za bezpieczenstwo
informacji podmiotu realizujgcego zadania z zakresu eksploatacji i utrzymania systemu na rzecz
urzedu obstugujgcego ministra witasciwego ds. informatyzacji. Nastepnie zada niezwtocznego

potwierdzenia, ze zgtoszenie dotyczy incydentu bezpieczeristwa informacji w wybranej kategorii.

Pracownik wtasciwej linii wsparcia potwierdza lub zaprzecza, ze zgtoszenie dotyczy incydentu w
obszarze bezpieczenstwa informacji. W przypadku, gdy zgtoszenie nie dotyczy incydentu
bezpieczenstwa wskazuje wtasciwg linie wsparcia, w ktérej kompetencji znajduje sie rozwigzanie

przedmiotowego zgtoszenia i zwraca je do Service Desk.

O zagrozeniach w obszarze cyberprzestrzeni niezwtocznie informuje CERT wypetniajgc formularz dla
zgtaszajgcych incydent (dostepny na stronie www.incydent.cert.pl ) i wysytajagc e-maila na adres:

cert@cert.pl

Ponadto jesli w wyniku incydentu doszto lub mogto dojsé¢ do naruszenia bezpieczeristwa informacji
prawnie chronionych o incydencie sg informowane wtasciwe organy $cigania. Za informowanie
organdw $cigania odpowiedzialny jest kierownik komdrki organizacyjnej w urzedzie obstugujagcym

ministra ds. informatyzacji, w ktérego kompetencji znajduje sie eksploatacja i utrzymanie CEPiK.

Za dokumentowanie incydentéw bezpieczenstwa informacji odpowiedzialni sg pracownicy linii
wsparcia ,bezpieczenstwo” w strukturach podmiotu realizujgcego zadania z zakresu eksploatacji
i utrzymania systemu na rzecz jednostki KPRM, ktérzy wprowadzajg dane oddzielnie do:

1. rejestruincydentow zwigzanych z bezpieczenstwem informacji w CEPiK,

2. rejestru wykrytych podatnosci w CEPiK.

Szczegbtowe zasady dotyczace reakcji na incydenty bezpieczerdstwa informacji opisane sg w
dokumencie ,,Procedura reakcji na incydenty zwigzane z bezpieczedstwem informacji”, zatagczniku nr
2.23 do PBI CEPiK. Sposdb zabezpieczania materialu dowodowego opisany jest w dokumencie
,Procedura przetwarzania informacji, ktére mogg stanowié¢ materiat dowodowy CEPiK”, zataczniku nr

2.24 do PBI CEPiK.
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6.8. Nadzorowanie odstepstw, niezgodnosci i dziatan korygujgcych

Minister wtasciwy ds. informatyzacji, umocowany przez niego Gestor systemu lub inny pracownik
obstugujacy urzad witasciwy do obstugi ministra wtasciwego ds. informatyzacji odpowiedzialny jest za

akceptacje odstepstwa.

Osoby (role) wnioskujgce o odstepstwa zobowigzane sg do podjecia odpowiednich dziatarn w formie
pisemnej, okreslenia celu, powodu i propozycji postepowania alternatywnego w ramach odstepstwa
oraz okreslenie jego wptywu na bezpieczenstwo informacji oraz system. Gestor systemu nadzoruje
procesowanie odstepstw, niezgodnosci i dziatan korygujacych, a takie zapewnia podejmowanie

skutecznych dziatan korygujacych.

Zapewnienie wtasciwego nadzorowania i procesowania odstepstw, niezgodnosci i dziatan
korygujacych jest kluczowe dla zapewnienia wysokiego poziomu bezpieczeristwa systemu poprzez
zapobieganie wykonywania nieuzasadnionych zmian technicznych badz architektonicznych w
systemie oraz wprowadzanie mozliwych rozwigzan korygujacych eliminujgcych przyczyny

niezgodnosci w celu zapobiegania ich powtdrnego wystepowania.

Wszelkie informacje dotyczace odstepstw, niezgodnosci i dziatan korygujacych podlegaja

udokumentowaniu.

6.9. Monitoring i nadzor

Przeglad zarzadzania

Ocena skutecznosci wdrozonych zasad zapewniajgcych bezpieczenstwo informacji jest kluczowym
elementem systemu zarzadzania bezpieczenstwem informacji. Ocena powinna by¢ dokonywana
cyklicznie, podczas przegladu zarzadzania gdzie analizowane sg takie elementy jak: wyniki audytéw
systemu, skutecznos$¢ zastosowanych zabezpieczen, zarzadzanie incydentami bezpieczerstwa,

realizacje celéw bezpieczeristwa informacji, dziatania korygujacych.

Audyt wewnetrzny

Audyt wewnetrzny stuzy potwierdzeniu zgodnosci systemu CEPiK z wymaganiami dotyczacymi
bezpieczenstwa informacji, zaréwno w kontekscie przepisbw prawa stanowionego jak

i innych regulacji normatywnych czy wewnetrznych. Jest mechanizmem niezaleznej oceny,
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weryfikujgcym poziom swiadomosci i kompetencji uzytkownikdw. Audyt wewnetrzny jest procesem

systematycznym - cyklicznie powtarzalnym, ktéry powinien by¢ przeprowadzony co najmniej 1 raz do

roku.
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