= Ministerstwo
Spraw Wewnetrznych

Informacje dla uzytkownikéw korzystajgcych z Obstugi Zapytan Zewnetrznych
(0ZZ) oraz dla Stacji Kontroli Pojazdéw (SKP),taczacych sie z SI CEPiK przez sie¢
publiczng (Internet), dotyczace wnioskowania o wydanie / zawieszenie /
uchylenie zawieszenia /uniewaznienie certyfikatu

Subskrybent (uzytkownik), sktadajagcy do MSW wniosek o wydanie / zawieszenie
/ uchylenie zawieszenia / uniewaznienie certyfikatu powinien odpowiednio:

1) Pobraé¢ wtasciwy dla uzytkownikéw korzystajacych z OZZ oraz dla SKP formularz
whniosku. Wzoér formularza dostepny jest na portalu internetowym www.cepik.gov.pl

2) Wypetni¢ wniosek zgodnie z ponizszymi wytycznymi co do poszczegdlnych pozycji:

® Piecze¢ Subskrybenta -» piecze¢ podmiotu wnioskujgcego o wydanie certyfikatu.

® Podstawa wnioskowania o certyfikat - nalezy wpisa¢ podstawe prawng umozliwiajgca
wydanie certyfikatu, tj.:

— w przypadku OZZ: podstawe wnioskowania stanowi zawsze pozytywna decyzja Ministra
Spraw Wewnetrznych (bgdz dawniej: Ministra Spraw Wewnetrznych i Administracji),
zezwalajgca na udostepnianie danych ewidencyjnych z SI CEPiK z wykorzystaniem
urzadzen teletransmisji (Subskrybent powinien wpisa¢ numer decyzji oraz date jej

wydania);

— w przypadku SKP:
a) Rozporzgdzenie Ministra SWIA w sprawie centralnej ewidencji pojazdéw;

b) Wpis wnioskodawcy do rejestru przedsiebiorcow prowadzgcych SKP.

® Data wypetnienia wniosku - nalezy podac date wypetnienia wniosku przez Subskrybenta
w formacie DD-MM-RRRR (dzien-miesigc-rok).
® Rodzaj wniosku = nalezy zaznaczy¢ 1 z 6 podanych pozycji:
o Wydanie certyfikatu dla nowego uzytkownika -» nalezy wybraé, jezeli Subskrybent
ubiega sie o wydanie certyfikatu po raz pierwszy lub w sytuacji, kiedy nastgpita zmiana

danych podmiotu takich jak:

— w przypadku OZZ:

a) nazwa podmiotu,
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b) numer REGON podmiotu;

— w przypadku SKP:
a) nazwa podmiotu,
b) numer REGON podmiotu,
c) identyfikator (numer) SKP, np. ABC/001/P.
UWAGA: W sytuacji zmiany ww. danych uzytkownik jest zobowigzany
do niezwtocznego wystgpienia do MSW z wnioskiem o wydanie nowego certyfikatu,

niezaleznie od okresu waznosci dotychczasowego certyfikatu;

o Wydanie dodatkowego certyfikatu -» nalezy wybraé w sytuacji, kiedy uzytkownik
dysponujgc juz jednym badz wiekszg iloscig certyfikatow, ubiega sie o wydanie
dodatkowych certyfikatéw (ubieganie sie o kazdy dodatkowy certyfikat wigze sie

z zaopatrzeniem sie przez uzytkownika w dodatkowg karte kryptograficzng).

UWAGA: Dodatkowy certyfikat jest wystawiany na identyczne dane w stosunku
do certyfikatu/-0w wystawionego/-ych uzytkownikowi wczesniej, dlatego tez
w przypadku zmiany danych podmiotu (patrz poprzedni podpunkt), nawet jezeli
uzytkownik wnioskuje o dodatkowe certyfikaty, nalezy zaznaczyé pozycje: Wydanie
certyfikatu dla nowego uZytkownika i zaktualizowac takie posiadane juz certyfikaty
z nieaktualnymi danymi, poniewaz wydanie dodatkowego certyfikatu na inne dane niz
w posiadanym juz wczesniej certyfikacie uniemozliwitoby wykorzystanie certyfikatu

wczesniejszego;

o Odnowienie certyfikatu / recertyfikacja - nalezy wybra¢ w sytuacji, gdy uzytkownik
ubiega sie o przedtuzenie waznosci dotychczasowego certyfikatu, ktérego waznosé
dobiega konica lub w sytuacji kiedy certyfikat juz wygast, a wyzej wymienione dane

podmiotu nie ulegly zmianie. Certyfikaty sg wystawiane kazdorazowo na okres 2 lat.

Kazdy uzytkownik ma mozliwosé sprawdzenia waznosci swojego certyfikatu dzieki
odczytowi zawartosci posiadanej karty kryptograficznej przy pomocy oprogramowania
otrzymanego od producenta zestawu kryptograficznego. W celu zachowania ciggtosci
dostepu do SI CEPiK uzytkownik, zgodnie z zapisami polityki certyfikacji, powinien
wystgpi¢ o wymiane certyfikatu w okresie waznosci certyfikatu dotychczasowego,
z odpowiednim wyprzedzeniem czasowym, nie mniejszym niz 14 dni i nie wiekszym
niz 28 dni.

UWAGA: Zachowanie ciggtosci w dostepie do SI CEPIK jest mozliwe:
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- dla uzytkownikéw wszystkich typéw kart — po przestaniu do MSW pliku z zgdaniem
certyfikacyjnym, przy zachowaniu odpowiedniego wyprzedzenia czasowego przed
uptywem terminu waznosci certyfikatu oraz pod warunkiem zachowania na karcie

dotychczasowego certyfikatu do momentu otrzymania z MSW nowego;

- dla uzytkownikéw kart typu ENCARD, ktérzy decydujg sie na przestanie wraz
z wnioskiem karty kryptograficznej, aby uzyskac certyfikat bezposrednio na karcie — tylko
jezeli posiadajg oni wiecej niz 1 certyfikat. Woéwczas uzytkownik odnawiajgc certyfikat na
jednej karcie, ma mozliwos¢ postugiwania sie dodatkowym/-ymi certyfikatem/-ami—o ile
sg one wazne. Dlatego tez zalecane jest, aby w przypadku posiadania wiecej niz jednego
certyfikatu, miaty one rézne okresy waznosci. Informacje na temat mozliwosci uzyskania
przez uzytkownikdw dodatkowych certyfikatéw zostaly zamieszczone powyiej

(podpunkt pt.: Wydanie dodatkowego certyfikatu).

Sprawdzanie waznosci certyfikatu — przyktad dla kart ENCARD:

1) umieszczenie karty kryptograficznej w czytniku;

2) uruchomienie programu ENCARD: Menu Start = Programy —» ENCARD -> ENCARD
Zarzadca Kart;

3) po lewej stronie okna aplikacji wybor pozycji Certyfikat z nazwg podmiotu;

4) po prawej stronie aplikacji pokazuje sie zawartos¢ certyfikatu = waznos¢ certyfikatu
jest wyswietlana pod pozycjg , Okres waznosci certyfikatu” (zaznaczona na czerwono

na ponizszym obrazku).

Operacje Obiekt Zarzadzanie PIN-ami  Widok Ustawienia Pomoc

B Certyfikat: XYZ/111

| o ) Gy Hy
m AP RN
& ?) Gemplus USB Smart Card Reader 0

= [3 ENCARD Token kwalifikowany

QX[

83| Certyfikat: XVZ/111] Atrybut Wartosé
: Certyfikat: Certyfikat_urzedu Etykieta XYZj111
- 42 Klucz publiczny: XYZ/111 Dostep do obiektu publiczny
Rozmiar obiektu na karcie 995 bajtow
Identyfikator klucza 1E 3C 3F 47 57 40 06 88 FD 20 BCE2E3E4
Numer wers;ji certyfikatu 3
Numer seryjny 7489
= Klucz publiczny RSA, 1024 bity
Modut AE 10 0A AC D3 8E A9 77331C79 ID65E201519898
Wykladnik publiczny 65537
Zastosowanie klucza do podpiséw, szyfrowania, uzgadniania Kluczy
Wystawiony przez CCK CEPIK Podsystem dla inst. zew. {aczacych sie przez sie¢ pub., MSWiA, PL
[+ Wystawiony dia _, Stacja Kontroli Pojazddw, PL
E Okres waznosd certyfikatu od 2012-04-17, 12: 14 do 2014-04-18, 1:59
Podpis a IWithRsaEncryption I
[=] Rozszerzenia certyfikatu
KeyUsage (zastosowanie klucza) - krytyczne do podpiséw, niezaprzeczalnosé, do szyfrowania kluczy, do uzgadniania kluczy

ExtendedKeyUsage (rozszerzone zastosowania klucza)

BasicConstraints (podstawowe ograniczenia) - krytyczne  Certyfikat uzytkownika koricowego

AuthorityKeyIdentifier (identyfikator klucza wystawcy) 60 06 31 54 72 A3 AF DC 22D3 A6 EFEABC
CertificatePolicies (polityki certyfikatu)
CriDistibutionPoint (Punkt dystrybugji list CRL)

=] Kontener CSP ENCARD Token kwalifikowany:9087940012008DDC
Typ klucza do szyfrowania i wymiany kluczy (AT_KEYEXCHANGE)
=] Magazyn certyfikatow Osobisty
Klucz prywatny ENCARD CSP, ENCARD Token kwalifikowany:9087940012001

<[ " »
NUM
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o Zawieszenie certyfikatu numer: ............. - nalezy zaznaczy¢é w przypadku, gdy
uzytkownik wnioskuje o zawieszenie aktywnego certyfikatu oraz wpisac jego numer;

o Uchylenie zawieszenia certyfikatu numer: ............. - nalezy zaznaczy¢ w przypadku,
gdy uzytkownik wnioskuje o uchylenie zawieszonego przez MSW certyfikatu oraz wpisac
jego numer;

o Uniewaznienie certyfikatu numer: ............. - nalezy zaznaczy¢ w przypadku,
gdy uzytkownik wnioskuje o uniewaznienie certyfikatu oraz wpisac jego numer;

UWAGA: Zasady dotyczace zawieszenia / uchylenia zawieszenia / uniewaznienia certyfikatu

sg opisane w polityce certyfikacji (rozdziaty 3.4 oraz 4.9).

® Uzasadnienie wniosku - nalezy wpisac przyczyne wnioskowania o wydanie / zawieszenie /

uchylenie zawieszenia / uniewaznienie certyfikatu, np.:
— uptyw terminu waznosci certyfikatu,
— zagubienie, kradziez badz uszkodzenie posiadanej dotychczas karty kryptograficznej,

— zmiana danych wnioskodawcy (odpowiednio: nazwy podmiotu / numeru REGON /

identyfikatora SKP),

— ewentualnie inne informacje ufatwiajgce odpowiednig weryfikacje wniosku po stronie

MSW.

® Petna nazwa podmiotu -» zalecane jest wpisanie nazwy podmiotu z zaswiadczenia

0 przyznaniu numeru REGON.

® Adres do korespondencji -» nalezy poda¢ adres podmiotu, na ktory MSW przesle

wygenerowany certyfikat.

® REGON -» nalezy poda¢ numer REGON wnioskujgcego podmiotu, zaczynajac od pierwszej
kratki. Podobnie jak w przypadku nazwy podmiotu, zalecane jest przepisanie numeru
z zaswiadczenia o przyznaniu numeru REGON. Numer REGON moze sktadac sie z ciggu 9 lub
14 cyfr (14-cyfrowe numery REGON sg nadawane podmiotom posiadajgcym wyodrebnione
jednostki lokalne — wdéwczas pierwsze 9 cyfr pokrywa sie z numerem REGON jednostki
gtéwnej, a 5-cyfrowe rozszerzenia identyfikujg poszczegdlne jednostki lokalne podmiotu
— w takiej sytuacji kazda jednostka lokalna dysponuje odrebnym zaswiadczeniem
0 przyznaniu numeru REGON).
UWAGA: W przypadku, gdy REGON jest 9-cyfrowy, pozostatych kratek nie nalezy

wypetniaé zerami.

ul. Pawinskiego 17/21
02-106 Warszawa, Polska
msw.gov.pl

4/8
. _______________________________________________________________________________________________________________________________________________________|



® |dentyfikator SKP - kod rozpoznawczy SKP, obowigzujacy na podstawie wydanego przez
wilasciwy organ zaswiadczenia potwierdzajagcego wpis do rejestru przedsiebiorcéw
prowadzgcych SKP, np. ABC/001/P.
UWAGA: Pozycja ta nie dotyczy OZZ.

® Dane osoby upowazinionej do reprezentowania Podmiotu -> nalezy podaé dane osoby

upowaznionej w $wietle przepisdw prawa do reprezentowania wnioskujgcego podmiotu.

® Dane osoby upowazinionej do kontaktéw z CPR, dostarczenia zgfoszen certyfikacyjnych,
odbioru certyfikatow, uniewaziniania, zawieszania Ilub uchylania zawieszenia
certyfikatow -» nalezy uzupetnic¢ zgodnie z opisami pél zamieszczonymi na formularzu.
UWAGA: Zmiana wyzej wymienionych oséb nie wigze sie z wnioskowaniem o wydanie

nowego certyfikatu, poniewaz certyfikaty nie sg wystawiane na osobe, ale na podmiot.

® Prosze o wydanie certyfikatu na podstawie - nalezy zaznaczy¢ 1 z 2 podanych pozycji:

o wygenerowanej po stronie CC MSW pary kluczy kryptograficznych = nalezy zaznaczy¢
tylko w przypadku posiadania karty kryptograficznej typu ENCARD, jezeli Subskrybent
decyduje sie na wygenerowanie certyfikatu przez MSW bezposrednio na karcie
kryptograficznej (w takim przypadku nalezy dotgczy¢é do wniosku o wydanie certyfikatu

karte kryptograficzng wraz z aktualnym PIN kodem).

UWAGA: Na czas przekazania karty kryptograficznej do MSW uzytkownik nie ma
mozliwosci podtgczenia do SI CEPiK (z wyjatkiem sytuacji, gdy posiada dodatkowy/-e
wazny/-e certyfikat/-y). W zwigzku z tym, w przypadku SKP, po otrzymaniu karty
z certyfikatem, nalezy niezwtocznie uzupetni¢ wykonane, ale nieprzestane do CEP badania

techniczne;

o zgloszenia certyfikacyjnego w formacie PKCS#10, zatgczonego na nosniku/ach w liczbie
..... (stownie) ............ = nalezy zaznaczy¢ i wypetni¢ w przypadku posiadania karty
kryptograficznej jakiegokolwiek innego typu niz ENCARD. Wowczas Subskrybent

whnioskujgcy o certyfikat jest zobowigzany do samodzielnego wygenerowania pliku

z zgdaniem certyfikacyjnym, ktory przesle do MSW na nosniku (ptyta CD / ptyta DVD /

pamiec flash). W takiej sytuacji, po przeprowadzeniu certyfikacji, Subskrybent otrzyma
wygenerowany przez MSW certyfikat réwniez zapisany na nos$niku. Wigze sie to
z koniecznoscia dokonania przez Subskrybenta samodzielnego zaimportowania
otrzymanego certyfikatu na posiadang przez niego karte kryptograficzng, z ktorej
wygenerowat on wczesniej zgdanie certyfikacyjne. Opisana procedura umozliwia dostep

do SI CEPiK w czasie przeprowadzania procedury certyfikacji w MSW, o ile tylko wniosek
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o wydanie certyfikatu zostanie przestany do MSW z odpowiednim wyprzedzeniem

czasowym przed momentem wygasniecia dotychczas aktywnego certyfikatu.

UWAGA: W przypadku kart typu ENCARD réwniez istnieje mozliwos¢ przestania do MSW
wygenerowanego samodzielnie pliku z Zadaniem certyfikacyjnym, zamiast karty
kryptograficznej z PIN kodem (Subskrybent decyduje, ktory sposdb jest dla niego bardziej
odpowiedni) - wdwczas nalezy zaznaczy¢ pozycje: Prosze o wydanie certyfikatu na
podstawie zgtoszenia certyfikacyjnego w formacie PKCS#10 [...], a procedura wyglada
tak, jak opisano w powyzszym punkcie dotyczacym przesytania pliku z zgdaniem

certyfikacyjnym.

® Prosze o wydanie ....... szt. certyfikatu/éw -> nalezy wpisaé liczbe certyfikatow, o jaka
wnioskuje Subskrybent. W przypadku korzystania z wiecej niz 1 karty kryptograficznej,
mozliwe jest wnioskowanie o wiecej niz 1 certyfikat (na 1 karcie moze by¢ zapisany

tylko 1 certyfikat):

— uzytkownicy kart typu ENCARD, decydujacy sie na wygenerowanie certyfikatu przez MSW
bezposrednio na karcie, przesytajg zatem tyle kart kryptograficznych wraz z PIN kodami,

o ile certyfikatéw wnioskuja;

— uzytkownicy kart typu ENCARD, decydujgcy sie na przestanie do MSW zadania
certyfikacyjnego oraz uzytkownicy pozostatych typow kart (CERTUM/UNIZETO,
CRYPTOTECH badz inne, spetniajgce wymagania zgodnosci z Sl CEPiK) przesytajg
natomiast tyle plikdéw z zgdaniami certyfikacyjnymi, o ile certyfikatow wnioskujg. MSW
wygeneruje wowczas odpowiednig liczbe certyfikatow i odesle je do Subskrybenta, ktéry

bedzie mdgt je samodzielnie zaimportowac na posiadane karty kryptograficzne.

UWAGA: W przypadku wnioskowania o wiecej niz 1 certyfikat dla jednego uzytkownika,
pliki ze zgtoszeniami certyfikacyjnymi zapisywane na nosniku nalezy jednoznacznie
opisa¢, podajgc jako nazwe kazdego z plikéw numer seryjny karty kryptograficznej,

z ktérej dany plik zostat wygenerowany.

® Zakres zastosowania certyfikatu = nalezy zaznaczy¢ wszystkie 4 wymienione pozycje tj.:
- podpis cyfrowy,
- niezaprzeczalnos¢ podpisu cyfrowego,
- szyfrowanie kluczy sesyjnych,

- uzgadnianie klucza.
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® Miejscowosc i data = miejscowosc, w ktdrej wypetniany jest wniosek oraz data wypetnienia

whiosku w formacie DD-MM-RRRR (dzien-miesigc-rok).

® Ppiecze¢ i podpis wnioskodawcy Ilub osoby upowaznionej do reprezentowania
whnioskodawcy -» pieczeé oraz podpis osoby upowaznionej w Swietle przepiséw prawa

do reprezentowania wnioskujgcego podmiotu.

3) Do wniosku zatgczy¢ nosnik:

® w przypadku posiadania karty kryptograficznej typu ENCARD, jezeli Subskrybent decyduje
sie  na wygenerowanie certyfikatu przez MSW  bezposrednio na  karcie
kryptograficznej = zataczy¢ nalezy karte kryptograficzng wraz z aktualnym PIN kodem;
UWAGA: Ze wzgleddéw bezpieczeristwa przesytanie karty kryptograficznej wraz z PIN kodem
do niej w jednej kopercie jest mozliwe tylko w sytuacji, kiedy karta kryptograficzna jest pusta
lub zapisany na niej certyfikat stracit juz waznos¢;

LuB

® w przypadku posiadania karty kryptograficznej typu: CERTUM/UNIZETO, CRYPTOTECH, badz
inne (ewentualnie ENCARD, jezeli uzytkownik decyduje sie na samodzielne zaimportowanie
certyfikatu na karte) = zatgczy¢ nalezy nosnik (ptyta CD / ptyta DVD / pamieé flash)
z zapisanym na nim zgdaniem certyfikacyjnym.
UWAGA 1: Karty kryptograficzne ww. typéw (ENCARD, CERTUM/UNIZETO, CRYPTOTECH)
zostaty przetestowane pod katem poprawnosci wspétpracy z aplikacjg portalowa SI CEPiK.
W przypadku korzystania przez uzytkownikéw z kart kryptograficznych innego typu,
MSW nie ponosi odpowiedzialnosci za ewentualne problemy techniczne.
UWAGA 2: W celu unikniecia probleméw z logowaniem do aplikacji portalowej, zaleca sie,
aby karta kryptograficzna przeznaczona do podigczenia do SI CEPiK, nie zawierafa
jakichkolwiek innych certyfikatéw, oproécz certyfikatu do Sl CEPiK.
UWAGA 3: Prosimy nie przesyta¢ do MSW:

— czytnikow do kart kryptograficznych,
— plyt z oprogramowaniem otrzymanych od producentéw zestawdw kryptograficznych,

— oryginalnych dokumentéw z kodami PIN otrzymanych od producentéw zestawow

kryptograficznych.
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4) Wypetniony wniosek wraz z zataczonym do niego no$nikiem przesta¢ do MSW na adres:

Ministerstwo Spraw Wewnetrznych
Departament Teleinformatyki

ul. Pawinskiego 17/21

02-106 Warszawa

UWAGA 1: Zgodnie z obowigzujgcg politykg certyfikacji, wniosek certyfikacyjny powinien by¢

przestany do MSW listem poleconym za potwierdzeniem odbioru.

UWAGA 2: Czas realizacji wniosku przez MSW jest zgodny z zapisami Kodeksu Postepowania
Administracyjnego oraz obowigzujgcej polityki certyfikacji. Datg rozpoczynajacg uptyw czasu realizacji

whniosku jest data jego wptywu do MSW.
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