Instrukcja generowania certyfikatu VPN do SI CEPiIK 2.0

Do dostepu do Systemu CEPiK 2.0 niezbedne jest posiadanie certyfikatu VPN. Proces certyfikacji
wykonuje sie za pomocg strony internetowej:
http://www.cepik.gov.pl/si-cepik-2.0/zdalna-certyfikacja?infrastruktura.

Po pozytywnym rozpatrzeniu wniosku przez Centrum Certyfikacji Subskrybent na wskazany we
whniosku adres e-mail otrzyma Link do generacji certyfikatu.

Uwaga: Aby mdéc wygenerowac certyfikat za pomoca strony wymagana jest przegladarka obstugujaca
wtyczki Java np.: FireFox w wersji do 51.0 lub 45.9.0, 52.0 ESR lub Internet Explorer oraz
zainstalowana Java na komputerze (stacji roboczej)

» FireFox do wersji 51.0 lub wersja ESR lub przegladarka Internet Explorer w wersjach 32
Bitowych

» Zainstalowana Java w wersji 32 Bitowej

»=  System operacyjny: Windows XP, Vista, 7, 8, 8.1, 10

» | cze$¢ kodu weryfikacyjnego (kod znajduje sie na 1 stronie wniosku oraz na Instrukcji
Postepowania po wydrukowaniu wniosku - 3 strona). Pierwsza cze$¢ kodu zapisana jest
zawsze z matych liter

»= |l cze$¢ kodu jednorazowego (kod znajduje sie w wiadomosci mail jaki Uzytkownik otrzymat
od Ministerstwa Cyfryzacji - Centrum Certyfikacji). Druga cze$¢ kodu zapisana jest zawsze
duzymi literami

Generowanie certyfikatu VPN:

1. Link do wygenerowania certyfikatu VPN:

http://www.cepik.gov.pl/si-cepik-2.0/zdalna-certyfikacja?infrastruktura

Po wybraniu linku, nalez zezwoli¢ na uruchomienie wtyczki Java (Krok 1,2) oraz potwierdzi¢
uruchomienie kontrolki Enigma wybierajac przycisk Run (krok 3)
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X
Do you want to run this application?
p, Name: Kontrolka Recertyfikacyjna
*:EJ Publisher: Enigma Systemy Ochrony Informacii 5p ...
-~ S
Location: http:/www.cepik.gov.pl
This application will run with unrestricted access which may put your computer and persanal
information at risk. Run this application only if you trust the location and publisher above.
| | Do not show this again for apps from the publisher and location above
6 Mare Information Run ] [ Cancel

Krok 4

Nastepnie klikamy na link Generowanie nowych certyfikatéw za pomoca kodu jednorazowego uzycia
w pliku *.p12 i za pomocg przycisku Wskaz wskazujemy miejsce/lokalizacje zapisu pliku certyfikatu
VPN i wpisujemy jego nazwe np.: lokalizacja na Pulpicie, a plik z certyfikatem nazywamy SKP-VPN

Zdalna certyfikacja - Infrastruktura (Srodowisko produkcyjne)
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jednorazowego uzycia w pliku *.g
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Odnowienie certyfikatu jest realizowane przez strone WWW —rerormparereeeayorormermroporasymryr o mrorovres
(Windows XP lub nowszy). Wymagane jest takze, aby na komputerze byt zainstalowany bezptatny paklet
oprogramowania Java.
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Zdalna certyfikacja - Infrastruktura (Srodowisko produkcyjne)
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Odnowienie certyfikatu jest realizowane przez strone W\.l L Pt | Ppiid typu: |Piiki PKC5#12 (%pft; *.p12; %.dand)
(Windows XP lub nowszy). Wymagane jest takze, aby na

Zdalna certyfikacja - Infrastruktura (Srodowisko produkcyjne)
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QOdnowienie certyfikatu jest realizowane przez strone WWW_ < TSy ST TS T ST IS T T T

(Windows XP lub nowszy). Wymagane jest takze, aby na komputerze byt zainstalowany bezptatny paklet
oprogramowania Java.

Krok 5

W pole Hasto i Powtoérz hasto Uzytkownik podaje swoje wtasne, wymyslone przez siebie hasto, ktére
bedzie petnito funkcje zabezpieczenia pliku VPN. (Minimalna dtugos¢ hasta 4 znaki). Po czym
wybieramy przycisk OK

Wazne:

System rozrdznia wielko$¢ liter. Hasta nie bedzie mozna zmienié, ani przypomnie¢ pdzniej.

Zdalna certyfikacja - Infrastruktura (Srodowisko produkcyijne)

) T TN

D b t‘ ‘Wprowadz haslo chronigce klucz prywatny

Hasho:

Powtdrz hasto:
Odnowienie certyfikatu jest realizowane przez strone WWW P

(Windows XP lub nowszy). Wymagane jest takze, aby na kon
oprogramowania Java.
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Krok 6

Nastepnie wpisujemy w jednym ciggu dwie czesci kodu jedng po drugiej i wybieramy przycisk OK.
Ponizej przyktad:

Gdzie | czes¢ kodu to: ablcd2ef3, a Il czes¢ kodu to: GH4IJAAAQQQXXXDDD

Zdalna certyfikacja - Infrastruktura (Srodowisko produkcyjne)

D Wprowadz kod jednorazowy :

ab 1cd2ef3GHATIAAAQQQXXXDDD
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Odnowienie certyfikatu jest realizowane przez strone WWW, na komputerze z systemem operacyjnym Windows
(Windows XP lub nowszy). Wymagane jest takze, aby na komputerze byt zainstalowany bezptatny pakiet
oprogramowania Java.

Po wykonanej operacji powinien pojawi¢ sie komunikat:
Operacja zakoriczona sukcesem.

Komunikat ten informuje, ze we wskazanej przez Uzytkownika lokalizacji zapisu pliku w Kroku 4
znajduje sie certyfikat VPN (.pfx)

Jesli powyizsza instrukcja nie rozwigzata Paniistwa problemu prosimy o kontakt:

Zespot Service Desk CEPiK
tel. (42) 253 54 99 wew 1>1
e-mail: service desk portal@coi.gov.pl

Centralny Osrodek Informatyki
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