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1. WSTEP

1.1 Wprowadzenie

Niniejszy dokument stanowi polityke certyfikacji realizowang przez Centrum Certyfikaciji,
dziatajgce w Ministerstwie Cyfryzacji, ktére w ramach swoich obowigzkéw swiadczy ustugi
certyfikacyjne dla infrastruktury systemu CEPIK, w zakresie generowania certyfikatow i kluczy
dla infrastruktury tego systemu, w tym urzgdzeh wspotpracujgcych z systemem CEPIK.

Dla kazdej z realizowanych polityk certyfikacji zdefiniowany jest tzw. podsystem certyfikaciji.
Ogot podsystemow certyfikacji zdefiniowanych w CC MC okreslany jest mianem systemu
certyfikacji. W ramach kazdego podsystemu certyfikacji obowigzujg okreslone dla realizowanej
polityki certyfikacji procedury i zasady oraz profile nazw i certyfikatéw. Centrum Certyfikacji
generuje pary kluczy kryptograficznych kazdego podsystemu certyfikacji, stuzgcych do
skladania poswiadczen elektronicznych pod certyfikatami, zaswiadczeniami certyfikacyjnymi i
listami uniewaznionych certyfikatow oraz poswiadcza elektronicznie wiasne zaswiadczenia
certyfikacyjne, certyfikaty kluczy infrastruktury, certyfikaty Subskrybentéw a takze listy
uniewaznionych certyfikatow.

Struktura dokumentu zostata oparta na dokumencie RFC 3647 "Internet X.509 Public Key
Infrastructure Certification Policy and Cetrtification Practices Framework".

1.2 Nazwa dokumentu i oznaczenie

Ponizsza tabela przedstawia dane identyfikacyjne polityki wraz z jej identyfikatorem OID,
zgodnym z ASN.1:

Nazwa polityki Polityka certyfikacji dla infrastruktury CEPIK
Wersja polityki 1.03
Standard RFC 5280 OID value: 2.5.29.32.0

1.3 Podmioty zaangazowane w polityke certyfikacji

Niniejszy rozdziat opisuje podmioty zaangazowane w realizacje niniejszej polityki certyfikacji,
w tym podmioty zarzgdzajgce politykg certyfikacji i realizujgce zadania z niej wynikajgce oraz
Subskrybentow.

1.3.1 Organ wydajacy certyfikaty

Organem wydajgcym certyfikaty w ramach niniejszej polityki certyfikacji jest Ministerstwo
Cyfryzacji.

1.3.2 Punkt Rejestracji

Punkt Rejestracji prowadzi obstuge Subskrybentéw w zakresie przyjmowania zgtoszen
certyfikacyjnych, zgloszen uniewaznienia certyfikatow, wprowadzania do systemu
informatycznego CC zlecen wystawienia lub uniewaznienia certyfikatu.

Punkt Rejestracji rejestruje Subskrybentéw i nadsylane przez nich zgtoszenia, w razie
potrzeby generuje klucze kryptograficzne i przekazuje Subskrybentom przygotowane dla nich
nos$niki.

Punkt Rejestracji Centrum Certyfikacji
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Ministerstwo Cyfryzacji
00-060 Warszawa, ul. Krolewska 27
cc.cepik@mc.qov.pl
tel. 22 245 57 17, 22 245 54 85, 22 245 54 88

Whioski certyfikacyjne nalezy kierowac na adres:
Departament Utrzymania Systeméw
Ministerstwo Cyfryzacji
00-060 Warszawa, ul. Krolewska 27

1.3.3 Subskrybenci

Subskrybentami w ramach niniejszej polityki certyfikacji sg podmioty uprawnione, na mocy
przepisow prawa, do dostepu do danych gromadzonych w CEPIK. W ramach niniejszej polityki
certyfikacji wydawane sg rowniez certyfikaty na potrzeby funkcjonowania systemu i
wewnetrznej komunikacji modutéw w ramach systemu CEPIK.

1.4 Uzycie Certyfikatu

Klucze prywatne zwigzane z certyfikatami generowanymi zgodnie z niniejszg polityka
certyfikacji mogg by¢ przetwarzane w urzadzeniach dziatajgcych w ramach infrastruktury
teleinformatycznej systemu CEPIK lub urzgdzeniach stuzacych do fgczenia sie z systemem
CEPIK.

1.4.1 Dopuszczalne zastosowania certyfikatow

W ramach niniejszej polityki certyfikacji generowane sg nastepujgce certyfikaty infrastruktury
przeznaczone do:

e uwierzytelniania uzytkownika,

e uwierzytelniania lokalizacji (zabezpieczenia potgczenia),
e podpisywania,

o szyfrowania,

e uzgadniania kluczy.

1.4.2 Zabronione zastosowania certyfikatow

Certyfikaty generowane zgodnie z niniejszg politykg mogg by¢ wykorzystywane jedynie w
ramach lub na potrzeby systemu CEPIK. Nie jest dopuszczalne wykorzystanie certyfikatow do
innych potrzeb.

1.5 Zarzadzanie Polityka Certyfikacji

Wszelkie zmiany w niniejszej polityce certyfikacji, z wyjatkiem zmian, ktére poprawiajg
oczywiste btedy redakcyjne oraz zmian teleadresowych, wymagajg zatwierdzenia przez
Gestora.
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1.5.1 Gestor

Gestorem odpowiedzialnym za zarzadzanie niniejszg polityka certyfikacji jest Minister
Cyfryzacji. W imieniu Ministra zadania wynikajgce z funkcji Gestora petni dyrektor komarki
organizacyjnej odpowiedzialnej za funkcjonowanie Centrum Certyfikacji.

Departament Utrzymania Systemoéw
Ministerstwo Cyfryzacji
00-060 Warszawa, ul. Krolewska 27

1.6 Definicje i skréty

Pojecie Opis

cC Centrum Certyfikacji — system certyfikacji prowadzony w Ministerstwie
Cyfryzacji, ktory w ramach swoich obowigzkéw Swiadczy ustugi
certyfikacyjne m.in. dla systemu CEPIK. System Centrum Certyfikacji
Ministerstwa Cyfryzacji sktada sie z podsystemow certyfikacji
realizujgcych odrebne polityki certyfikacji i postugujacych sie odrebnymi
kluczami do generowania certyfikatéw i list CRL.

CEPiK Centralna Ewidencja Pojazdow i Kierowcow
S| CEPIiK System Informatyczny Centralnej Ewidencji Pojazdow i Kierowcow
Certyfikat Elektroniczne zaswiadczenie, za pomocg ktérego dane stuzgce do

weryfikacji podpisu elektronicznego sg przyporzadkowane do osoby
sktadajgcej podpis elektroniczny i ktére umozliwiajg identyfikacje tej
osoby.

Gestor Gestor (wtasciciel) oznacza kierownika komorki organizacyjnej, w tym
przypadku Ministra Cyfryzacji lub inng osobe, ktérej na mocy
wewnetrznego aktu prawnego jakim jest Regulamin Organizacyjny
Ministerstwa Cyfryzacji powierzono zarzgdzanie zasobem. Gestor ponosi
odpowiedzialno$¢ za nadzér nad eksploatacjg, rozwojem, utrzymaniem,
bezpieczenstwem i dostepem do zasobu. Zasobem w tym przypadku jest
podsystem certyfikacji realizujacy zapisy niniejszej polityki certyfikacji.

HSM Sprzetowy modut kryptograficzny realizujgcy operacje z uzyciem kluczy
prywatnych.

ITU ang. International Telecommunication Union, Miedzynarodowa Unia
Telekomunikacyjna

LDAP Baza danych przechowujgca informacje o Subskrybentach dostepna za
pomocg protokotu LDAP.

Lista CRL Lista uniewaznionych certyfikatow i zaswiadczen certyfikacyjnych.

MC Ministerstwo Cyfryzacji

OCSP ang. On-line Certificate Status Protocol. Protokdt udostepniania

informaciji o statusie certyfikatu w trybie on-line.
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Pojecie

Opis

Operator Osoba upowazniona do pracy w Punkcie Rejestracji, odpowiedzialna za

Punktu obstuge wnioskéw certyfikacyjnych, wydawanie nosnikéw kluczy

Rejestraciji i certyfikatbw Subskrybentom oraz uniewaznianie certyfikatbw na
wniosek.

PR Punkt Rejestraciji

Rozporzadzenie

Rozporzadzenie Rady Ministrow z dnia 7 sierpnia 2002 r. w sprawie
okreslenia warunkéw technicznych i organizacyjnych dla kwalifikowanych
podmiotéw $wiadczgcych ustugi certyfikacyjne, polityk certyfikacji dla
kwalifikowanych certyfikatbw wydawanych przez te podmioty oraz
warunkow technicznych dla bezpiecznych urzadzen stuzgcych do
sktadania i weryfikacji podpisu elektronicznego (Dz. U. nr 128 poz. 1094).

Subskrybent Podmiot lub osoba odpowiedzialna za utrzymanie i eksploatacje
urzadzen, dla ktérych wydawane sg certyfikaty.

Ustawa Ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym. (Dz. U. nr
130 poz. 1450 z p6ézn. zm.).

X.500 Zbiér standardoéw stworzonych przez ITU.

Zaswiadczenie

Elektroniczne zaswiadczenie, za pomocg ktérego dane stuzace do

certyfikacyjne weryfikacji poswiadczenia elektronicznego sg przyporzgdkowane do
podsystemu certyfikacji Centrum Certyfikacji Ministerstwa Cyfryzacji
i ktére umozliwiajg identyfikacje Centrum Certyfikacji oraz podsystemu
certyfikacji.

OWoC Aplikacja do Obstugi Wnioskow o Certyfikaty, wykorzystywana w Punkcie

Rejestraciji.
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2. PUBLIKOWANIE INFORMACJI | REPOZYTORIA

2.1 Repozytoria

W ramach podsystemu certyfikacji dziata repozytorium certyfikatéw.

2.2 Publikowanie informaciji

Podsystem certyfikacji zapewnia dystrybucje list CRL poprzez serwer WWW dostepny
w systemie pod adresem:

http://www.cepik.gov.pl/PClinfrastrukturaCEPiK/ostatniCRL.crl
http://crl.cepik/PClnfrastrukturaCEPiK/ostatniCRL.crl

Tres¢ aktualnej wersiji polityki certyfikacji publikowana jest na serwerze WWW w postaci pliku
w formacie pdf dostepnego pod adresem:

www.cepik.gov.pl w zakfadce ,System informatyczny CEPIK 2.0.

2.3 Czestotliwosé publikowania informac;ji
Nowa wersja polityki certyfikacji jest publikowana niezwtocznie po jej zatwierdzeniu.

Listy CRL publikowane sg niezwtocznie po ich wystawieniu. Wystawienie listy CRL nastepuje
nie pdézniej, niz po 1 godzinie od uniewaznienia certyfikatu. Listy CRL sg wystawiane w
odstepach nie dtuzszych niz 24 godziny. Waznos¢ list CRL okreslona jest na 48 godzin.

2.4 Dostep do repozytoriéw

Repozytorium certyfikatéw jest dostepne za posrednictwem protokotu LDAP. Repozytorium
nie jest dostepne w systemie publicznym.
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3. IDENTYFIKACJA | UWIERZYTELNIANIE

Rozdziat opisuje struktury nazw certyfikatbw wydawanych Subskrybentom oraz procedury
zwigzane z uwierzytelnieniem Subskrybentow w zwigzku z wydawaniem certyfikatow w
ramach niniejszej polityki certyfikacji.

3.1 Struktura nazw

Zawartos¢ certyfikatu jednoznacznie identyfikuje Subskrybenta ustug certyfikacyjnych przy
uzyciu identyfikatora wyrdzniajgcego (ang. Distinguished Names) zgodnego z zaleceniami
zdefiniowanymi w ITU z serii X.500.

3.1.1 Domena Systemy i urzadzenia CEPiK

Kraj (countryName) C = PL

Nazwa organizacji (organizationName) O = CEPIK

Nazwa jednostki organizacyjnej (organizationalUnitName) OU = CEPiK2

Nazwa jednostki organizacyjnej (organizationalUnitName) OU = <SYSTEMY / URZADZENIA>
Nazwa powszechna (commonName) CN = <NAZWA HOSTA / IP>

3.1.2 Domena Systemy instytucji zewnetrznych

Kraj (countryName) C = PL

Nazwa organizacji (organizationName) O = CEPIK

Nazwa jednostki organizacyjnej (organizationalUnitName) OU = SYSTEMY

Nazwa jednostki organizacyjnej (organizationalUnitName) OU = <Rodzaj instytucji>
Nazwa jednostki organizacyjnej (organizationalUnitName) OU = <Petna nazwa podmiotu>
Nazwa powszechna (commonName) CN = <Nazwa skrécona podmiotu>

Numer seryjny (SerialNumber) SN = <REGON>

3.1.3 Domena Urzadzenia sieciowe instytucji zewnetrznych

Kraj (countryName) C = PL

Nazwa organizacji (organizationName) O = CEPIK

Nazwa jednostki organizacyjnej (organizationalUnitName) OU = VPN

Nazwa jednostki organizacyjnej (organizationalUnitName) OU = <Rodzaj instytucji>
Nazwa jednostki organizacyjnej (organizationalUnitName) OU = <Petna nazwa podmiotu>
Nazwa powszechna (commonName) CN = <Nazwa skrécona podmiotu>

Numer seryjny (SerialNumber) SN = <REGON>

3.1.4 Domeny w srodowisku testowym

Dla celow testowych struktura DN jest identyczna jak opisana powyzej za wyjgtkiem:
Systemy i urzadzenia CEPIK: O = CEPIK-NP

Systemy i urzgdzenia sieciowe instytucji zewnetrznych: O = CEPiK-NP
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3.1.5 Zawartos¢ pél

Pola countryName, organizationName, oraz pierwsze pole organizationalUnitName zawierajg
wartosci state okreslone w pkt 3.1.1 —3.1.4

Pole organizationalUnitName = Rodzaj instytucji zawiera wskazanie na rodzaj instytucji
Subskrybenta. Jest to pole stownikowe wybierane przez Subskrybenta z listy rozwijanej w
formularzu wniosku certyfikacyjnego, na etapie rozpoczynania wypetniania formularza
elektronicznego.

Pole organizationalUnitName = Nazwa instytucji zawiera nazwe Subskrybenta. Jest to pole
wypetniane przez Subskrybenta we wniosku certyfikacyjnym. Dtugos¢ pola to 2 linie po 64
znaki.

Pole commonName = Nazwa skrocona zawiera nazwe skrocong Subskrybenta. Nazwa
skrocona jest nadawana przez PR. Dtugos¢ pola wynosi 64 znaki.

Pole SerialNumber = REGON zawiera REGON instytucji Subskrybenta. Jest to pole
wypetniane przez Subskrybenta we wniosku certyfikacyjnym.

3.1.6 Unikalnos¢é nazw Subskrybentow

Nie dopuszcza sie, aby Subskrybent posiadat certyfikat z danymi, ktére nie identyfikuja go
w sposob jednoznaczny. Kazdy Subskrybent musi posiadac¢ certyfikat umozliwiajgcy jego
jednoznaczng identyfikacje. Unikalno$¢ danych Subskrybenta jest rozumiana jako unikalny dla
kazdego Subskrybenta zestaw danych skfadajacy sie z wartosci pol:

e organizationalUnitName,
e commonName,

e SerialNumber.

3.2 Weryfikacja Subskrybenta

Podrozdziat opisuje sposoby udowodnienia posiadania przez Subskrybenta klucza
prywatnego odpowiadajgcego kluczowi publicznemu zawartemu w certyfikacie oraz sposoby
uwierzytelnienia Subskrybentow w procesie wnioskowania o certyfikaty, jak réwniez przy
odnawianiu certyfikatow oraz ich uniewaznianiu.

3.2.1 Potwierdzenie posiadania klucza prywatnego

W domenie Systemy i urzgdzenia CEPIK klucze prywatne sg najczesciej generowane przez
Administratora Urzgdzenia na danym urzgdzeniu, bezposrednio przed procesem generowania
certyfikatéw, dowodem posiadania klucza prywatnego jest podpisane tym kluczem zgtoszenie
certyfikacyjne, zgodne z formatem PKCS#10.

W przypadku urzgdzen wykorzystujgcych mikroprocesorowe Kkarty kryptograficzne do
przechowywania kluczy prywatnych i certyfikatéw, w naturalny sposoéb jest zapewnione, ze
Administrator Urzgdzenia, posiada klucz prywatny zwigzany z kluczem publicznym
umieszczonym w certyfikacie na karcie, dowodem posiadania klucza prywatnego jest
podpisane tym kluczem zgtoszenie certyfikacyjne, zgodne z formatem PKCS#10.

W domenach Systemy instytucji zewnetrznych oraz Urzgdzenia sieciowe instytucji
zewnetrznych, jezeli para kluczy jest generowana w Urzgadzeniu przez jego Administratora,
dowodem posiadania klucza prywatnego jest podpisane tym kluczem zgtoszenie
certyfikacyjne, zgodne z formatem PKCS#10.

Dla kazdej z ww. domen, w przypadku gdy klucze sg generowane w PR przez Inspektora ds.
Rejestracji bezposrednio przed procesem generowania certyfikatow, Subskrybent otrzymuje
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klucz prywatny i certyfikat w postaci zabezpieczonego hastem pliku zgodnego z formatem
PKCS #12. Z tego powodu w naturalny sposob jest zapewnione, ze Administrator Urzgdzenia,
po otrzymaniu pliku, posiada klucz prywatny zwigzany z kluczem publicznym umieszczonym
w certyfikacie.

3.2.2 Potwierdzenie tozsamosci Subskrybenta

Potwierdzenie tozsamosci Subskrybenta uprawnionego do uzyskania nowego, odnowienia,
wystawienia kolejnego certyfikatu lub uniewaznienia wydanego certyfikatu odbywa sie na
podstawie utworzonego 2z wykorzystaniem elektronicznego formularza  wniosku
certyfikacyjnego, podpisanego przez osoby upowaznione do reprezentowania Subskrybenta.
Whniosek moze zawiera¢ wskazanie dodatkowych oséb, ktére beda uprawnione do kontaktéw
z PR w sprawach zwigzanych z certyfikatami.

Potwierdzenie tozsamosci Subskrybenta nastepuje w ramach procedury administracyjnej
zwigzanej z obstugg danego wniosku.

W przypadku osobistego kontaktu z PR, potwierdzenie tozsamosci Subskrybenta nastepuje
réwniez w oparciu o jeden z dokumentéw potwierdzajgce tozsamos¢. W przypadku innych niz
uprawnione do reprezentowania Subskrybenta osob kontaktujgcych sie osobiscie z PR,
wymagane jest upowaznienie lub inny dokument potwierdzajgcy mozliwosé reprezentowania
danego Subskrybenta przez dang osobe. Upowaznienie lub inny dokument potwierdzajgcy
mozliwos¢ reprezentowania Subskrybenta przez dang osobe powinny by¢ podpisane przez
osoby uprawnione do reprezentowania Subskrybenta.

W przypadku certyfikatéw testowych moze obowigzywaé procedura uproszczona, czyli
wystarczy kontakt przez osobe uprawniong do testéw z PR.
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4. WYMAGANIA OPERACYJNE ZWIAZANE Z CYKLEM
ZYCIA CERTYFIKATOW

Niniejszy rozdziat opisuje wymagania zwigzane z wnioskowaniem o certyfikaty, wydawaniem
certyfikatéw, ich akceptowaniem, dostarczaniem, uniewaznianiem.

4.1 Whniosek certyfikacyjny

Certyfikat w ramach niniejszej polityki certyfikacji jest wystawiany w oparciu o tzw. wniosek
certyfikacyjny. Whniosek certyfikacyjny jest podpisywany przez osoby uprawnione do
reprezentowania Subskrybenta, ktoremu ma by¢ wystawiony certyfikat.

Whiosek certyfikacyjny musi zawiera¢ co najmniej nastepujgce dane:
e data i miejsce wypetnienia wniosku,
e petna nazwa podmiotu:
e dane osoby reprezentujgcej podmiot (Subskrybenta):
o imie,
o hazwisko,
o stanowisko,
o numer telefonu,
¢ dane osoby upowaznionej do kontaktu z PR w sprawach zwigzanych z certyfikatami:
o imie,
o hazwisko,
o stanowisko,
o numer telefonu,
o adres e-mail;
o rodzaj, seria i numer dokumentu tozsamosci,

e zobowigzanie do przestrzegania zasad zawartych w polityce certyfikaciji, ktorej dotyczy
whiosek,

e okreslenie, czego wniosek dotyczy (nowy certyfikat, dodatkowy certyfikat, odnowienie,
uniewaznienie),

e okreslenie liczby certyfikatow, o ktére wnioskuje Subskrybent,

e okreslenie, czy wniosek dotyczy karty kryptograficznej czy zgtoszenia certyfikacyjnego
w formacie PKCS #10, a w przypadku wnioskéw o certyfikat VPN, zgtoszenia w
formacie PKCS #10 czy pliku w formacie PKCS #12.

Whnioskowanie przez Subskrybentéw odbywa sie z wykorzystaniem formularzy dostepnych
pod adresem http://www.cepik.gov.pl w zakfadce ,System Informatyczny CEPIK 2.0".
Wypetniony formularz elektroniczny wniosku certyfikacyjnego nalezy wydrukowac, zebrac
wymagane podpisy, a nastepnie wniosek certyfikacyjny nalezy przesta¢ na adres CC.

Szczegétowe informacje dotyczgce zakresu danych wymaganych we wnioskach
certyfikacyjnych oraz instrukcje ich wypetnienia sg opublikowane na stronie
https://www.cepik.gov.pl w zaktadce ,System Informatyczny CEPIK 2.0".
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Punkt Rejestracji, bez uprzedniego uzgodnienia, nie bedzie obstugiwat wnioskéw
certyfikacyjnych innych niz te dostepne w postaci formularzy elektronicznych na stronie
www.cepik.gov.pl w zaktadce ,System Informatyczny CEPIK 2.0”.

4.2 Obstuga wniosku certyfikacyjnego
Proces obstugi wnioskéw certyfikacyjnych wyglada nastepujaco:

Subskrybent wypetnia elektroniczny formularz wniosku certyfikacyjnego, podajgc wszystkie
wymagane w formularzu dane i informacje. Subskrybent drukuje wypetniony formularz
whniosku, nastepnie wniosek musi zostaé podpisany przez osobe upowazniong do
reprezentowania Subskrybenta. Subskrybent wysyla wydrukowany i podpisany wniosek
certyfikacyjny do Punktu Rejestracji Centrum Certyfikacji Ministerstwa Cyfryzaciji.

e Jezeli wniosek dotyczy wydania certyfikatu dla obstugiwanej przez Punkt Rejestracji
mikroprocesorowej karty kryptograficznej, do wniosku nie zalgcza sie dodatkowych
elementéw.

Wykaz mikroprocesorowych kart kryptograficznych, ktérych obstuga jest wspierana przez
aplikacie OWoC (zdalna certyfikacja i recertyfikacja) jest opublikowany na portalu
www.cepik.gov.pl w zakfadce ,System Informatyczny CEPIK 2.0”.

e Jezeli wniosek dotyczy wydania certyfikatu dla nieobstugiwanej przez Punkt Rejestracii
mikroprocesorowej karty kryptograficznej, do wniosku musi by¢ dotgczone, na nosniku
(CD, DVD, flash, usb) lub przekazane e-mailem, zgtoszenie certyfikacyjne w formacie
PKCS #10. Zgtoszenie certyfikacyjne generuje Subskrybent.

o Jezeli wniosek dotyczy wydania certyfikatu dla serwera Subskrybenta, do wniosku
musi by¢ dotgczone, na nosniku lub przekazane e-mailem, zgtoszenie certyfikacyjne
w formacie PKCS #10. Zgtoszenie certyfikacyjne generuje Subskrybent.

o Jezeli wniosek dotyczy wydania certyfikatu dla urzadzen sieciowych, do wniosku moze
by¢ dotgczone, na nosniku lub przekazane e-mailem na adres cc.cepik@mc.gov.pl,
zgtoszenie certyfikacyjne w formacie PKCS #10. W przypadku dotgczania zgtoszenia
certyfikacyjnego, takie zgtoszenie generuje Subskrybent.

Whiosek po zarejestrowaniu kierowany jest do formalnej weryfikacji. Na tym etapie nastepuje
formalna ocena wniosku, m.in. czy wniosek zawiera wszystkie wymagane dane i informacje,
czy wniosek jest podpisany, czy wniosek nie zawiera btedow w danych w nim zawartych, czy
podmiot wnioskujgcy jest uprawniony do dostepu do systemu CEPIK oraz w jakim zakresie i
czy zostaty spetnione inne, niezwigzane z politykg certyfikacji wymagania formalne (np. czy
podmiot posiada wydang decyzje administracyjng).

W przypadku negatywnej weryfikacji MC informuje Subskrybenta o odmowie realizacji wniosku
certyfikacyjnego wskazujgc powdd odmowy. Jezeli powodem negatywnej weryfikacji sg braki
informacji we wniosku certyfikacyjnym lub brak zatgcznikdw do wniosku, Punkt Rejestracji
moze poprosi¢ Subskrybenta o uzupetnienie brakéw.

W przypadku pozytywnej weryfikacji formalnej wniosek jest kierowany do obstugi techniczne;j
przez CC i PR.

PR wprowadza wniosek do systemu. W przypadku certyfikatow dla obstugiwanych
mikroprocesorowych kart kryptograficznych, CC przesyta do Subskrybenta wiadomosc¢ e-mail
wraz z instrukcjg postepowania. Subskrybent generuje klucze na karcie i pobiera certyfikat
zgodnie z otrzymang instrukcja.

W przypadku certyfikatéw dla nieobstugiwanych mikroprocesorowych kart kryptograficznych,
Subskrybent, po otrzymaniu przesyiki zawierajgcej certyfikat, importuje ten certyfikat do
mikroprocesorowej karty kryptograficznej zgodnie z instrukcjg postepowania dla karty, ktérg
posiada.
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W przypadku certyfikatéw dla serwerdw, Subskrybent, po otrzymaniu przesytki zawierajgcej
certyfikat, importuje ten certyfikat do serwera.

W przypadku certyfikatow dla urzgdzen sieciowych w sytuacji, gdy do wniosku
certyfikacyjnego bylo doltgczone zgloszenie certyfikacyjne, po otrzymaniu przesyiki
zawierajgcej certyfikat, importuje ten certyfikat do urzgdzenia sieciowego.

W  przypadku certyfikatow dla urzadzen sieciowych w sytuacji, gdy do wniosku
certyfikacyjnego nie byto dotgczone zgtoszenie certyfikacyjne, Subskrybent, po otrzymaniu
wiadomosci e-mail, postepuje zgodnie z otrzymang instrukcja w celu pobrania klucza
prywatnego i certyfikatu w postaci zabezpieczonego pliku w formacie PKCS #12 oraz
uzyskania hasta do pliku. Nastepnie Subskrybent importuje certyfikat do urzadzenia
sieciowego.

Proces obstugi wniosku certyfikacyjnego na tym etapie uznaje sie za zakonczony.

4.2.1 Ildentyfikacja i uwierzytelnianie

Zgodnie z rozdziatem 3.2

4.2.2 Zatwierdzenie lub odmowa realizacji wniosku certyfikacyjnego

Zatwierdzenie lub odmowa realizacji wniosku certyfikacyjnego nastepuje na etapie formalnej
weryfikacji wniosku okreslonym w rozdziale 4.2 .

4.2.3 Czas obstugi wniosku certyfikacyjnego

Whioski certyfikacyjne sg obstugiwane w terminie do 30 dni od dnia wplyniecia wniosku do
MC.

W przypadku koniecznosci uzupetnienia lub wyjasnienia brakéw we wniosku certyfikacyjnym
przez Subskrybenta, termin realizacji wniosku jest uzalezniony od terminu otrzymania przez
PR wyjasnien lub uzupetnien wniosku.

4.3 Wydanie nowego certyfikatu

Certyfikaty sg wydawane na podstawie wniosku certyfikacyjnego lub wniosku certyfikacyjnego
z zalgczonym zgtoszeniem certyfikacyjnym przygotowywanym i podpisanym elektronicznie
przez Subskrybenta.

PR wystawia certyfikaty i odsyta je do Subskrybenta lub nagrywa na nosniki danych. Za
dostarczenie nosnikow Subskrybentowi lub osobom upowaznionym do ich odbioru w imieniu
Subskrybenta odpowiada PR.

Whioski certyfikacyjne obstugiwane sg zgodnie z pkt 4.2

4.3.1 Czynnosci wykonywane przez Punkt Rejestracji w zwigzku 2z
wydawaniem nowego certyfikatu

PR rejestruje wniosek certyfikacyjny.

2. PR weryfikuje poprawnos$¢ wniosku certyfikacyjnego oraz, w porozumieniu z innymi
komodrkami organizacyjnymi MC, potwierdza, czy wnioskujgcy jest uprawniony do
podtgczenia do systemu CEPIK.

3. PR moze zgda¢ uzupetnienia wniosku certyfikacyjnego lub wyjasnienia informacji w
nim umieszczonych przez Subskrybenta.

4. PR kieruje wniosek certyfikacyjny do realizacji (wydanie certyfikatu).

Strona 15z 33



5. PR informuje Subskrybenta o niezbednych do wykonania czynnosciach w celu
pobrania certyfikatu lub przekazuje certyfikat na nos$niku.

4.3.2 Informowanie Subskrybenta o wydaniu certyfikatu

Podstawowym kanatem komunikacji CC z Subskrybentem jest poczta elektroniczna.
Subskrybent jest informowany e-mailem (automatyczna funkcjonalno$¢ PR) o czynnosciach,
ktére musi wykona¢ w celu pobrania certyfikatu lub umieszczenia certyfikatu na karcie
kryptograficznej.

Dopuszcza sie inne kanaty komunikacji, po uzgodnieniu i uzyskaniu akceptacji CC.
4.4 Odbiér i publikowanie certyfikatu

4.4.1 Odbior certyfikatu
Subskrybent odbiera wydany certyfikat:

e w przypadku certyfikatow dla obstugiwanych przez PR mikroprocesorowych kart
kryptograficznych, generuje klucze i wgrywa certyfikat bezposrednio na karte
postepujac zgodnie z otrzymang instrukcja,

o w przypadku certyfikatow dla nieobstugiwanych przez PR mikroprocesorowych kart
kryptograficznych, pobiera certyfikat zgodnie z otrzymang instrukcjg, lub otrzymuje
certyfikat na nosniku,

e w przypadku certyfikatdbw serweréw lub urzgdzen sieciowych, pobiera certyfikat
zgodnie z otrzymang instrukcja, lub otrzymuje certyfikat na nosniku.

4.4.2 Publikowanie certyfikatu
Wydane certyfikaty sg automatycznie publikowane w LDAP.

4.4.3 Informowanie innych podmiotéw o wydaniu certyfikatu
Nie wystepuije.

4.5 Korzystanie z pary kluczy i certyfikatu Subskrybenta

Subskrybent zobowigzany jest do wykorzystywania certyfikatu i zwigzanego z nim klucza
prywatnego wytgcznie w ramach systemu CEPIK.

4.6 Odnowienie certyfikatu bez wymiany pary kluczy

W systemie certyfikacji dopuszcza sie wystawianie nowego certyfikatu dla pary kluczy, dla
ktérej istnieje wazny certyfikat w ramach niniejszej polityki certyfikaciji.

Odnowienie certyfikatu jest mozliwe wytacznie w przypadku, jezeli dane Subskrybenta zawarte
w certyfikacie nie ulegty zmianie. Jezeli aktualne dane Subskrybenta sg inne, niz te zawarte w
certyfikacie, Subskrybent zobowigzany jest wystgpi¢ z wnioskiem certyfikacyjnym zgodnie z
pkt 0.

Whioski certyfikacyjne obstugiwane sg zgodnie z pkt 4.2
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4.6.1 Okolicznosci zwigzane z wymiang certyfikatu

Subskrybent powinien wnioskowac¢ o odnowienie certyfikatu nie wczesniej niz 2 miesigce, oraz
nie pozniej niz 1 miesigc przed uptywem terminu jego waznosci.

4.6.2 Kto moze wnioskowaé¢ o odnowienie certyfikatu

O odnowienie certyfikatu wnioskuje Subskrybent lub osoba upowazniona do reprezentowania
Subskrybenta, ktora zostata wskazana PR przez Subskrybenta i odpowiednio umocowana,
zgodnie z zapisami w pkt 3.2 .

4.6.3 Czynnosci wykonywane przez Punkt Rejestracji w zwigzku
z odnawianiem certyfikatu

PR rejestruje wniosek certyfikacyjny.

2. PR weryfikuje poprawnos$¢ wniosku certyfikacyjnego oraz, w porozumieniu z innymi
komodrkami organizacyjnymi MC, potwierdza, czy wnioskujgcy jest uprawniony do
podtgczenia do systemu CEPIK.

3. PR moze zgdac¢ uzupetnienia wniosku certyfikacyjnego lub wyjasnienia informacji w
nim umieszczonych przez Subskrybenta.

PR kieruje wniosek certyfikacyjny do realizacji (wydanie certyfikatu).

5. PR informuje Subskrybenta o czynnosciach do wykonania w celu pobrania certyfikatu
lub przekazuje certyfikat na nosniku.

4.6.4 Informowanie Subskrybenta o wydaniu certyfikatu
Zgodnie z punktem 4.3.2 .

4.6.5 Odbior certyfikatu
Zgodnie z punktem 4.4.1 .

4.6.6 Publikowanie certyfikatu
Zgodnie z punktem 4.4.2

4.6.7 Informowanie innych podmiotéw o wydaniu certyfikatu
(Opcjonalnie) Zgodnie z punktem 4.4.3

4.7 Wymiana certyfikatu z wymiana pary kluczy

Wystawienie nowego certyfikatu dla nowej pary kluczy (dla ktorej nie istnieje wazny certyfikat
w ramach niniejszej polityki certyfikacji) odbywa sie zgodnie z trybem okreslonym w pkt 4.3.1
z zastrzezeniem, ze wymagane jest wygenerowanie przez Subskrybenta klucza prywatnego
oraz zgtoszenia certyfikacyjnego zawierajgcego wartosci identyczne z obecnie wymienianym
certyfikatem.

Odnowienie certyfikatu jest mozliwe wytacznie w przypadku, jezeli dane Subskrybenta zawarte
w certyfikacie nie ulegty zmianie. Jezeli aktualne dane Subskrybenta sg inne, niz te zawarte
w certyfikacie, Subskrybent zobowigzany jest wystgpi¢ z wnioskiem certyfikacyjnym zgodnie
z pkt Error! Reference source not found..
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Nie dopuszcza sie wystawienia certyfikatu dla pary kluczy, dla ktérej poprzednio wystawiony
certyfikat zostat uniewazniony, niezaleznie od przyczyny uniewaznienia. Subskrybent
zobowigzany jest do przedsiewziecia takich Srodkéw, ktore zapewnia, iz w kolejnych
nadsytanych przez niego zgtoszeniach certyfikacyjnych nie wystepuje klucz publiczny, ktérego
certyfikat wystawiony w ramach niniejszej polityki certyfikacji zostat uniewazniony.

Whioski certyfikacyjne obstugiwane sg zgodnie z pkt 4.2

4.7.1 Okolicznosci zwigzane z wymiang certyfikatu

Subskrybent powinien wnioskowac¢ o odnowienie certyfikatu nie wczesniej niz 2 miesigce, oraz
nie pozniej niz 1 miesigc przed uptywem terminu jego waznosci.

4.7.2 Kto moze wnioskowaé¢ o odnowienie certyfikatu

O odnowienie certyfikatu wnioskuje Subskrybent lub osoba upowazniona do reprezentowania
Subskrybenta, ktéra zostata wskazana PR przez Subskrybenta i odpowiednio umocowana,
zgodnie z zapisami w pkt 3.2 .

4.7.3 Czynnosci wykonywane przez Punkt Rejestracji w zwiazku
z odnawianiem certyfikatu potagczonym z wymianga pary kluczy

PR rejestruje wniosek certyfikacyjny.

2. PR weryfikuje poprawnos¢ wniosku certyfikacyjnego oraz, w porozumieniu z innymi
komérkami organizacyjnymi MC, potwierdza, czy wnioskujgcy jest uprawniony do
podtgczenia do systemu CEPIK.

3. PR moze zgdac uzupetnienia wniosku certyfikacyjnego lub wyjasnienia informacji w
nim umieszczonych przez Subskrybenta.

PR kieruje wniosek certyfikacyjny do realizacji (wydanie certyfikatu).

PR informuje Subskrybenta o czynnosciach do wykonania w celu pobrania certyfikatu
lub przekazuje certyfikat na nosniku.

4.7.4 Informowanie Subskrybenta o wydaniu certyfikatu
Zgodnie z punktem 4.3.2 .

4.7.5 Odbioér certyfikatu
Zgodnie z punktem 4.4.1

4.7.6 Publikowanie certyfikatu
Zgodnie z punktem 4.4.2

4.7.7 Informowanie innych podmiotéw o wydaniu certyfikatu
(Opcjonalnie) Zgodnie z punktem 4.4.3 .

4.8 Zmiana danych zawartych w certyfikacie

Kazda zmiana danych Subskrybenta zawartych w posiadanym przez Subskrybenta
certyfikacie wymaga jego ponownego wydania. Wydanie certyfikatu jest realizowane zgodnie
z pkt 0.
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Whioski certyfikacyjne obstugiwane sg zgodnie z pkt 4.2
4.9 Uniewaznienie certyfikatu

4.9.1 Okolicznosci wywotujace uniewaznienie certyfikatu

1. Certyfikat musi zosta¢ niezwlocznie uniewazniony jezeli istnieje podejrzenie, iz
zwigzany z nim klucz prywatny zostat ujawniony lub udostepniony osobom
nieupowaznionym. Decyzje o uniewaznieniu certyfikatu podejmuje Gestor.

2. Certyfikat powinien by¢ réwniez niezwtocznie uniewazniony po uzyskaniu przez PR
informaciji, ze dany Subskrybent zaprzestat swojej dziatalnosci (likwidacja podmiotu).
Uniewaznienie nastepuje na wniosek Subskrybenta, a w przypadku jego braku decyzje
podejmuje Gestor.

3. Certyfikat moze by¢ uniewazniony réwniez na wniosek Subskrybenta, np. gdy
zaprzestaje on korzystania z systemu CEPIK.

4. Certyfikat moze byé uniewazniony, jezeli Subskrybent nie przestrzega postanowien
niniejszej polityki certyfikaciji, w szczegdélnosci uzywa certyfikatow i zwigzanych z nimi
kluczy prywatnych niezgodnie z niniejszg politykg certyfikacji. Decyzje o uniewaznieniu
certyfikatu podejmuje Gestor.

5. Certyfikat moze by¢ takze uniewazniony, jezeli zmianie ulega polityka certyfikaciji
i konieczne jest zaprzestanie uzywania dotychczasowych certyfikatow ze wzgledu na
sprzecznos¢ z postanowieniami nowej polityki certyfikacji. Decyzje o uniewaznieniu
certyfikatu podejmuje Gestor.

4.9.2 Kto moze wnioskowac¢ o uniewaznienie certyfikatu

O uniewaznienie certyfikatu Subskrybenta moze wnioskowa¢ Subskrybent lub osoba
upowazniona do reprezentowania Subskrybenta, kitdéra zostata wskazana PR przez
Subskrybenta i odpowiednio umocowana, zgodnie z zapisami w pkt 3.2

Gestor moze wnioskowac (podja¢ decyzje) o uniewaznieniu kazdego certyfikatu wydanego
w niniejszej polityce certyfikacji. Kazda decyzja Gestora o uniewaznieniu certyfikatu wymaga
uzasadnienia.

4.9.3 Czynnosci wykonywane przez Punkt Rejestracji w zwiazku
z uniewaznianiem certyfikatu

Subskrybent wypetnia elektroniczny formularz wniosku certyfikacyjnego, podajgc wszystkie
wymagane w formularzu dane i informacje. Subskrybent drukuje wypetniony formularz
whniosku, nastepnie wniosek musi zostaé podpisany przez osobe upowazniong do
reprezentowania Subskrybenta. Subskrybent wysyla wydrukowany i podpisany wniosek
certyfikacyjny do Punktu Rejestracji Centrum Certyfikacji Ministerstwa Cyfryzacji. Wniosek po
zarejestrowaniu kierowany jest do formalnej obstugi. PR, po weryfikacji, czy wniosek zostat
ztozony przez osobe upowazniong do reprezentowania Subskrybenta w sprawach zwigzanych
z uniewaznieniem certyfikatéw, uniewaznia certyfikat.

4.9.4 Czas obstugi wnioskéw o uniewaznienie certyfikatu

Whioski certyfikacyjne o uniewaznienie certyfikatow sg obstugiwane niezwtocznie, nie pozniej
niz nastepnego dnia roboczego od chwili ich wptyniecia do PR.
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4.9.5 Czestotliwos¢ publikowania CRL w przypadku uniewaznienia
certyfikatu

Od momentu obstuzenia zgdania uniewaznienia do opublikowania nowej listy CRL nie moze
uptynaé wiecej niz 1 godzina.

4.10 Czynnosci zwigzane z parg kluczy podsystemu certyfikacji

4.10.1 Wymiana pary kluczy podsystemu certyfikacji

Wymiana pary kluczy podsystemu certyfikacji moze nastepowaé w planowych terminach
(przed uptywem waznoéci dotychczasowego zaswiadczenia certyfikacyjnego) lub w przypadku
wystgpienia wysokiego ryzyka utraty klucza prywatnego.

Planowa wymiana pary kluczy podsystemu certyfikacji powinna nastgpi¢ nie pdzniej niz
1 tydzien przed wejsciem urzedu w okres zaktadkowy.

Postepowanie w przypadku wymiany pary kluczy podsystemu certyfikacji jest nastepujace:

e CC generuje nowa pare kluczy, nowe zaswiadczenia certyfikacyjne i nowg liste CRL,
na wniosek certyfikacyjny zatwierdzony przez Gestora,

e nowe zaswiadczenia certyfikacyjne instalowane sg jako tzw. punkty zaufania,

e PR publikuje nowe zaswiadczenia certyfikacyjne lub odpowiednie zaktadkowe
zaswiadczenia certyfikacyjne w repozytoriach wskazanych w pkt 2.1 .

W przypadku braku dostepu Subskrybenta do repozytoridéw, zaswiadczenia certyfikacyjne lub
odpowiednie zaktadkowe zaswiadczenia certyfikacyjne PR udostepnia Subskrybentowi na
jego prosbe, wysylajac wiadomos¢é e-mail na adres zarejestrowany w CC. Przekazanie
zaswiadczen na nosniku jest mozliwe wytgcznie po uzgodnieniu i akceptaciji takiej formy przez
PR.

4.10.2 Utrata klucza prywatnego podsystemu certyfikacji
Postepowanie w przypadku utraty pary kluczy podsystemu certyfikacji jest nastepujace:

e CC decyzjg Gestora generuje nowg pare kluczy, nowe zadwiadczenia certyfikacyjne
i nowa liste CRL, na wniosek certyfikacyjny zatwierdzony przez Gestora,

¢ nowe zaswiadczenia certyfikacyjne instalowane sg jako tzw. punkty zaufania,

e PR publikuje nowe zaswiadczenia certyfikacyjne lub odpowiednie zaktadkowe
zaswiadczenia certyfikacyjne w repozytoriach wskazanych w pkt 2.1 .

W przypadku braku dostepu Subskrybenta do repozytoridow, zaswiadczenia certyfikacyjne lub
odpowiednie zaktadkowe zaswiadczenia certyfikacyjne PR udostepnia Subskrybentowi na
jego prosbe, wysytajgc wiadomosé e-mail na adres zarejestrowany w CC. Przekazanie
zaswiadczen na nosniku jest mozliwe wytgcznie po uzgodnieniu i akceptaciji takiej formy przez
PR.

4.10.3 Ujawnienie klucza prywatnego podsystemu certyfikacji

W przypadku zaistnienia sytuacji w ktorej nastgpito podejrzenie naruszenia lub naruszenie
poufnosci, integralnosci bgdz dostepnosci klucza prywatnego podsystemu certyfikaciji, PR na
wniosek Gestora systemu (decyzja Gestora) uniewaznia wszystkie certyfikaty wydane w
oparciu o ten klucz. CC generuje nowg pare kluczy, nowe zaswiadczenia certyfikacyjne, nowag
liste CRL oraz certyfikaty Operatoréw PR i certyfikaty kluczy infrastruktury oraz przystepuje,
w porozumieniu z Subskrybentami, do wydania nowych certyfikatow Subskrybentom. Zadne
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informacje zwigzane z poprzednimi kluczami i certyfikatami nie sg usuwane i sg zachowywane
w celach dowodowych.

4.11 Zakonczenie dziatalnosci podsystemu certyfikacji

Decyzje o trybie i sposobie postepowania w przypadku zakonczenia dziatalno$ci podsystemu
certyfikacji podejmuje Gestor. W szczegdlnosci zostang wskazane metody postepowania
z materiatami  kryptograficznymi. Subskrybenci zostang poinformowani pisemnie o
planowanym zakonczeniu dziatalnosci podsystemu certyfikacji niezwtocznie po podjeciu takiej
decyzji. Nie pdzniej niz z chwilg zaprzestania dziatalnosci wszystkie wystawione certyfikaty
zostang uniewaznione.
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5. BEZPIECZENSTWO MATERIALOW
KRYPTOGRAFICZNYCH

5.1 Generowanie i instalowanie par kluczy

5.1.1 Generowanie par kluczy

Pary kluczy podsystemu certyfikacji generowane sg przez personel CC zgodnie z procedurami
operacyjnymi CC. Generowanie par kluczy infrastruktury odbywa sie w bezpiecznym module
kryptograficznym HSM.

Pary kluczy Subskrybentéw generowane sg w sposob, ktéry zapewnia, ze:

1. Stosowane $rodki techniczne i organizacyjne zapewniajg poufno$¢ tworzenia kluczy
Subskrybenta.

2. Nosnik z kluczami jest wydawany tylko osobie upowaznionej przez Subskrybenta.

5.1.2 Dostarczanie klucza prywatnego Subskrybentowi

Klucze prywatne generowane bezposrednio przez Subskrybenta znajdujg sie w jego
posiadaniu.

Klucze prywatne generowane przez PR sg dostarczane Subskrybentowi w postaci pliku
w formacie PKCS #12 za pomocg funkcjonalnosci portalu CEPIK do obstugi wnioskow
o certyfikaty (OWoC) lub na no$nikach.

5.1.3 Dostarczanie klucza publicznego przez Subskrybenta do PR

Klucze publiczne dostarczane sg przez Subskrybenta do PR poprzez protokoty i procedury
wiasciwe dla urzgdzen sieciowych lub inng drogg po uzgodnieniu z PR.

5.1.4 Dostarczanie klucza publicznego Subskrybentowi

W przypadku wymagania instalacji klucza publicznego podsystemu certyfikacji moze on by¢
dostarczony w sposob uzgodniony z PR.

Klucze publiczne urzedéw sg dostarczane w formie certyfikatéw.

5.1.5 Rozmiar kluczy i algorytmy

Klucze podsystemu certyfikacji, wszystkie klucze infrastruktury w podsystemie certyfikacji oraz
klucze urzgdzen majg dtugosc nie mniejszg niz 2048 bitéw.

Klucze Subskrybentdw majg dtugos¢ nie mniejszg niz 2048 bitow.

W ramach niniejszej polityki certyfikacji dopuszcza sie wystawianie Subskrybentom tylko
certyfikatéw kluczy publicznych przeznaczonych do stosowania w algorytmie RSA.

5.1.6 Przeznaczenie kluczy

Klucz prywatny podsystemu certyfikacji moze by¢ wykorzystywany tylko do podpisywania
certyfikatéw, zaswiadczen certyfikacyjnych i list CRL zgodnie z niniejszg politykg certyfikacji.
Odpowiadajacy mu klucz publiczny stuzy wytgcznie do weryfikowania certyfikatow i list CRL.

Klucze prywatne wykorzystywane przez urzadzenia i systemy infrastruktury teleinformatyczne;j
Subskrybentéw, mogg by¢ uzywane tylko do uwierzytelniania uzytkownika, uwierzytelniania
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lokalizacji, podpisywania, szyfrowania oraz uzgadniania kluczy. Odpowiadajgce im klucze
publiczne mogg by¢ uzywane do uwierzytelnienia urzadzen lub do szyfrowania danych
podczas komunikacji. Certyfikaty wyzej wymienionych kluczy majg ustawione odpowiednie
wartosci (digitalSignature, keyEncipherment lub pewien podzbiér tych wartosci) w polu
keyUsage.

5.2 Ochrona kluczy prywatnych i moduty kryptograficzne

5.2.1 Standardy dla modutéw kryptograficznych

Klucze prywatne podsystemu certyfikacji sg generowane, a nastepnie przechowywane
w bezpiecznym urzgdzeniu kryptograficznym HSM posiadajgcym certyfikat zgodnoéci
z wymaganiami normy FIPS 140 2 minimum poziom 2 lub normy Common Criteria minimum
poziom EAL-4, ktére zapewniajg odpowiedni poziom bezpieczenstwa przechowywania kluczy
wewnatrz urzgdzenia oraz przeprowadzania operacji z uzyciem klucza prywatnego. Wigczenie
i wylgczenie ochrony materiatu wymaga autoryzacji.

5.2.2 Wieloosobowe zarzadzanie kluczem

Klucze prywatne podsystemu certyfikacji sg chronione z wykorzystaniem mechanizmu
podziatu sekretow ,2 z 5”.

5.2.3 Kopia bezpieczenstwa klucza prywatnego

Kopia bezpieczenstwa klucza prywatnego podsystemu bedzie wykonywana przy uzyciu
dedykowanego urzadzenia. Backup i odtwarzanie materiatu kryptograficznego wymaga
autoryzacji.

Kopie bezpieczenstwa kluczy prywatnych Subskrybenta nie sg tworzone.

5.2.4 Archiwizowanie klucza prywatnego

Klucz prywatny jest archiwizowany.

5.2.5 Import i eksport klucza prywatnego z lub do modutu kryptograficznego

Klucze prywatne podsystemu certyfikacji sg importowane do modutu kryptograficznego lub
Z niego eksportowane przez personel CC zgodnie z procedurami operacyjnymi.

5.2.6 Aktywacja klucza prywatnego

Klucz prywatny podsystemu certyfikacji jest uaktywniany przez personel CC zgodnie
z procedurami operacyjnymi.

Polityka certyfikacji nie naklada wymagah na metode aktywacji kluczy prywatnych
Subskrybentow.

5.2.7 Dezaktywacja klucza prywatnego

Klucz prywatny podsystemu certyfikacji moze zosta¢ dezaktywowany przez personel CC
zgodnie z procedurami operacyjnymi.
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5.2.8 Niszczenie kluczy prywatnych

Klucze prywatne podsystemu certyfikacji niszczone sg poprzez skasowanie kluczy z urzagdzen
i nosnikow, w ktorych sg przechowywane oraz skasowanie wszelkich posiadanych kopii
zapasowych, zgodnie z procedurami operacyjnymi CC.

Klucze prywatne Subskrybenta niszczone sg przez Subskrybenta poprzez skasowanie kluczy
Z urzgdzen i nosnikow, w ktorych sg przechowywane oraz skasowanie wszelkich posiadanych
kopii zapasowych, jezeli zostaty wykonane przez Subskrybenta.

5.3 Inne aspekty zarzgdzania parg kluczy

5.3.1 Okresy waznosci certyfikatow i pary kluczy

Okres waznosci pary kluczy podsystemu certyfikacji wynosi maksymalnie 5 lat.
Okres waznosci zaswiadczen certyfikacyjnych wynosi maksymalnie 5 lat.
Okres waznosci certyfikatow kluczy Subskrybentéw wynosi maksymalnie 2 lata.

Dla certyfikatow testowych okres waznosci wynosi maksymalnie 1 rok.

5.4 Dane aktywujace
W CC wystepujg nastepujagce dane aktywujgce:

e kody PIN do kart kryptograficznych zapewniajgcych dostep do klucza prywatnego
podsystemu certyfikaciji,

e kody PIN administratorow i audytorow bezpiecznych urzgdzen kryptograficznych,
e hasta dostepu do systemu operacyjnego,

e hasta dostepu do oprogramowania stuzgcego do swiadczenia ustug certyfikacyjnych
w CC MC,

¢ hasta dostepu do bazy danych CC MC i bazy logu CC MC,
¢ hasta zabezpieczajgce do plikdw w formacie PKCS#12.

Dane aktywujgce sg zarzgadzane zgodnie z procedurami umieszczonymi w odrebnych
dokumentach zgodnych z utrzymaniem procedur certyfikacji w CC MC.

U Subskrybentéw wystepujg co najmniej nastepujgce dane aktywujace:
e hasta zabezpieczajgce do plikéw w formacie PKCS#12,

e kody numeryczne PIN do kart kryptograficznych zapewniajgcych dostep do klucza
prywatnego Subskrybentéw.

5.4.1 Ustanawianie danych aktywacyjnych
Dane aktywacyjne podsystemu certyfikacji sg ustanawiane przez personel CC.

Dane aktywacyjne certyfikatéw Subskrybentéw w plikach w formacie PKCS #12 sg inicjalnie
ustanawiane przez personel PR. Subskrybent powinien zmieni¢ te dane na dane wiasne,
zgodne z wymaganiami okreslonymi w pkt 5.4.2

Dane aktywacyjne certyfikatéw Subskrybentéw umieszczonych na kartach kryptograficznych
sg ustanawiane przez Subskrybentéw. Subskrybent powinien ustanowi¢ te dane zgodnie
z wymaganiami okreslonymi w pkt 5.4.2
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5.4.2 Ochrona danych aktywacyjnych

e Kazda osoba (administrator, operator PR, inspektor, administrator urzadzenia,
Subskrybent) jest zobowigzana przechowywa¢ hasto lub PIN kod umozliwiajgce dostep
do klucza prywatnego w sposob uniemozliwiajgcy zapoznanie sie z nim przez osoby
nieuprawnione.

o W sytuacji, gdy zachodzi podejrzenie ujawnienia hasta lub PIN kodu umozliwiajgcego
dostep do klucza prywatnego, nalezy podjgé czynnosci opisane w punkcie 4.10.3 .
W szczegolnosci dotyczy to uniewaznienia certyfikatow przypisanych do tego klucza
prywatnego.

e W sytuacji utraty karty kryptograficznej zawierajgcej klucz prywatny nalezy podjaé
czynnosci opisane w punkcie 4.10.3 . W szczegdlnosci dotyczy to uniewaznienia
certyfikatéw przypisanych do tego klucza prywatnego.

e W przypadku uszkodzenia lub zniszczenia karty kryptograficznej nalezy przeprowadzié¢
czynnosci majace na celu uzyskanie nowej pary kluczy i certyfikatu.

e W przypadku zablokowania karty kryptograficznej wskutek btednego podania PIN-u,
nalezy przeprowadzi¢ czynnosci majgce na celu odblokowanie karty. Sposoéb
odblokowania danej karty jest opisany we wiasciwej dla danej karty instrukcji obstugi
oprogramowania do zarzgdzania kartg. W przypadku braku mozliwosci odblokowania
karty, nalezy uniewaznic¢ certyfikat umieszczony na karcie. Sama karta powinna byc¢
fizycznie zniszczona i zastgpiona inng, umozliwiajacg zamieszczanie i dostep do
danych na niej zawartych.

¢ Komisyjne fizyczne niszczenie uszkodzonych, permanentnie zablokowanych kart
kryptograficznych odbywa sie przez pocigcie maszynowe lub spalenie, w sposéb
uniemozliwiajacy odtworzenie ich zawartosci. Zasadniczym punktem w procesie
niszczenia karty jest zniszczenie jej elektronicznego chipu.

Dla wszystkich plikow w formacie PKCS #12, nalezy nadawac silne hasta, tzn. hasta powinny
zawieraC przynajmniej 14 znakow i sktadac sie z:

e duzych i matych liter (a,b,c,...,y,z, AB,C,....Y,Z),
e c¢yfr(0,1,2,...,9)
e znakdéw specjalnych (, 1,?,(,&,%,/,$,#,@,’,".... itp.)

Hasta nie mogg zawierac¢ elementow nazwy uzytkownika, nie mogg by¢ nazwg wiasng, czy
tez rzeczownikiem ze stownika.

PIN-kody powinny zawiera¢ od 4 do 8 cyfr. Zaleca sie stosowanie PIN-kodow 8-znakowych.
Nie nalezy stosowac¢ PIN-koddw prostych w postaci np. 11111111, czy tez stosowac jako PIN-
kod numerow telefondéw, elementow adresow.

Hasta do plikbw w formacie PKCS #12 oraz PIN-kody do kart kryptograficznych nalezy
zmienia¢ co najmniej raz na kwartat.

5.5 Zabezpieczenia stanowisk komputerowych

Do zabezpieczenia stanowisk komputerowych CC oraz Subskrybentéw nalezy stosowac
srodki bezpieczenstwa na poziomie wysokim, okreslone w rozporzgdzeniu Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentaciji przetwarzania
danych osobowych oraz warunkoéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych.
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6. PROFILE CERTYFIKATOW I LIST CRL

Niniejszy rozdziat zawiera informacje o profilu certyfikatow kluczy publicznych i list CRL
generowanych zgodnie z niniejsza politykg certyfikaciji.

6.1

Profile Certyfikatow

Centrum Certyfikacji MC wystawia certyfikaty i zaswiadczenia certyfikacyjne w formacie
zgodnym z zaleceniem X.509:2000, wersja 3 formatu.

6.1.1 Atrybuty

6.1.1.1. Systemy i urzadzenia CEPiK
Atrybut Wartos¢ Uwagi
Version 2 Zgodny z zaleceniem X.509:2000, wersja 3
formatu
serialNumber zalezna od CA Jednoznaczny w ramach centrum
wydajgcego certyfikat
signatureAlgorithm zalezna od CA Identyfikator algorytmu stosowanego do
elektronicznego pos$wiadczenia certyfikatu
(np. 1.2.840.113549.1.1.5 —
sha1WithRSAEncryption)
Issuer C=PL Nazwa wyrézniona CA
O =CEPIK
OU= CEPiK2
CN = Infrastruktura
Validity
not before Data i godzina wydania certyfikatu
not after Data i godzina wydania certyfikatu +
<okres waznoS$ci certyfikatu>
Subject C=PL Nazwa wyrézniona podmiotu
0= _CEP'K. W certyfikatach testowych pole O=CEPiK
OU = CEPIK2 zmienione bedzie na O=CEPiK-NP
OU = <SYSTEMY / :
URZADZENIA>
CN = <NAZWA
HOSTA / IP>
subjectPublicKeylnfo
Algorithm Identyfikator algorytmu zwigzanego z
kluczem publicznym posiadacza certyfikatu
subjectPublicKey Klucz publiczny posiadacza certyfikatu
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6.1.1.2.

Systemy instytucji zewnetrznych

Atrybut Wartos¢ Uwagi
Version 2 Zgodny z zaleceniem X.509:2000, wersja 3
formatu
serialNumber zalezna od CA |Jednoznaczny w ramach centrum wydajacego
certyfikat
signatureAlgorithm zalezna od CA | Identyfikator algorytmu stosowanego do
elektronicznego poswiadczenia certyfikatu
(np. 1.2.840.113549.1.1.5 —
sha1WithRSAEncryption)
Issuer C=PL Nazwa wyrézniona CA
O =CEPIK
OU= CEPIiK2
CN =
Infrastruktura
Validity
not before Data i godzina wydania certyfikatu
not after Data i godzina wydania certyfikatu + <okres
waznosci certyfikatu>
Subject C=PL Nazwa wyrézniona podmiotu
O = CEPIK W certyfikatach testowych pole O=CEPiK
OU = SYSTEMY | W certyfikatach lestowyeh pole O=CEPi
OU = <Rodzaj zmienione bedzie na O= iK-NP.
instytucji>
OU = <Nazwa
instytucji>
CN = < NAZWA
Skrocona >
SN = <REGON>
subjectPublicKeylInfo
Algorithm Identyfikator algorytmu zwigzanego z kluczem
publicznym posiadacza certyfikatu
subjectPublicKey Klucz publiczny posiadacza certyfikatu
6.1.1.3. Urzadzenia sieciowe instytucji zewnetrznych
Atrybut Wartos¢ Uwagi
Version 2 Zgodny z zaleceniem X.509:2000, wersja 3

formatu
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serialNumber

zalezna od CA

Jednoznaczny w ramach centrum wydajgcego
certyfikat

signatureAlgorithm zalezna od CA | Identyfikator algorytmu stosowanego do
elektronicznego poswiadczenia certyfikatu
(np. 1.2.840.113549.1.1.5 —
sha1WithRSAEncryption)
Issuer C=PL Nazwa wyrézniona CA
O =CEPIK
OU= VPN
CN=
Infrastruktura
Validity
not before Data i godzina wydania certyfikatu
not after Data i godzina wydania certyfikatu + <okres
waznosci certyfikatu>
Subject C=PL Nazwa wyrozniona podmiotu
O =CEPIK W certyfikatach testowych pole O=CEPiK
OU = VPN zmienione bedzie na O=CEPiK-NP.
OU = <Rodzaj
instytucji>
OU = <Nazwa
instytucji>
CN = < NAZWA
Skrocona >
SN = <REGON>
subjectPublicKeylInfo
Algorithm Identyfikator algorytmu zwigzanego z kluczem
publicznym posiadacza certyfikatu
subjectPublicKey Klucz publiczny posiadacza certyfikatu

6.1.2 Rozszerzenia certyfikatow

Rozszerzenie Czy Wartos¢ Uwagi
krytyczne
keyUsage Tak
digitalSignature True Realizacja podpisu
elektronicznego
keyEncipherment True Wymiana klucza
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Rozszerzenie Czy Wartosé Uwagi
krytyczne
dataEnciphermen True Szyfrowanie danych
t
keyAgreement True Uzgodnienie klucza
authorityKeyldentifier Nie
keyldentifier Identyfikator klucza CA
do weryfikacji
elektronicznego
poswiadczenia
certyfikatu
authorityCertlssu Nazwa wyrézniajgca
er certyfikatu urzedu
authorityCertSeri Numer seryjny
alNumber certyfikatu urzedu
subjectKeyldentifier Nie Identyfikator klucza
posiadacza certyfikatu
basicConstraints Tak
CA False
cRLDistributionPoints Nie http://www.cepik.gov.pl/P | Udostepnione adresy
CinfrastrukturaCEPiK/ost | listy CRL
atniCRL.crl
http://crl.cepik/PClInfrastr
ukturaCEPIiK/ostatniCRL.
crl

6.1.3 Identyfikatory algorytmow kryptograficznych

Nazwa Identyfikator
Sha512WithRSAEncryption | {iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1)
pkcs-1(1) sha512WithRSAEnNcryption(13)}
RsaEncryption {iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1)
pkcs-1(1) rsaEncryption(1)}

6.1.4 Identyfikator wyrézniajacy podsystemu certyfikacji
Kraj (countryName) = PL

Nazwa organizacji (OrganizationName) = CEPIK

Jednostka organizacyjna (OrganizationUnit) = CEPiK2

Nazwa powszechna (commonName) = Infrastruktura
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6.2 Profil list CRL

6.2.1 Wersja

Centrum Certyfikacji MC publikuje listy CRL w formacie zgodnym z zaleceniem X.509:2000,

wersja 2. formatu.

6.2.2 Budowa i rozszerzenia listy CRL

Lista certyfikatow uniewaznionych ma budowe przedstawiong w ponizszej tabeli:

Atrybut Wartosé Uwagi
Version 1 Zgodna z zaleceniem X.509:2000 wersja 2 formatu
signatureAlgorithm Identyfikator algorytmu stosowanego do
elektronicznego poswiadczenia listy CRL
Issuer zalezna od | Nazwa wyrézniona CA
CA
lastUpdate Data i godzina publikacji listy CRL
nextUpdate Data i godzina publikaciji listy + <okres publikacji
listy CRL>
revokedCertificates Lista uniewaznionych certyfikatéw
serialNumber Numer seryjny uniewaznionego certyfikatu
revocationDate Data uniewaznienia certyfikatu

Listy CRL bedg posiadaty rozszerzenia zgodne ze standardem X.509, przedstawione w

ponizszej tabeli:

Rozszerzenie Czy Wartos¢ Uwagi
krytyczne
crlExtension Nie Rozszerzenia listy CRL
(dotyczg catej listy)
authorityKeylde skrét SHA-2 z klucza
ntifier publicznego w polu
keyldentifier CA
cRLNumber Numer kolejny listy CRL
crlEntryExtensions Nie Dotyczg kazdego z
certyfikatéw lub
zaswiadczen
certyfikacyjnych z osobna
cRLReason kod przyczyny
uniewaznienia
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7. AUDYT

Audyt CC jest realizowany przez uprawniong komoérke organizacyjng Ministerstwa Cyfryzacii.

8. ASPEKTY FORMALNE | PRAWNE

W sprawach nieuregulowanych niniejszg Umowg stosuje sie w szczegdlnosci przepisy
Kodeksu Cywilnego oraz ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych (Dz. U. 2006, Nr 90, poz. 631 z p6zn. zm.).

8.1 Optaty

Centrum Certyfikacji nie pobiera optat w zwigzku z wydawaniem certyfikatow.

8.2 Poufnosé informaciji

Subskrybenci sg zobowigzani do ochrony poufnosci posiadanych kluczy kryptograficznych
oraz innych danych z tym zwigzanych (m.in. dane aktywacyjne).

Certyfikaty, zaswiadczenia certyfikacyjne i listy CRL sg traktowane jako informacje jawne,
o ograniczonym dostepie. Dostep do aktualnych certyfikatéw, zaswiadczen certyfikacyjnych
oraz list CRL ma personel CC.

Dostep do wystawionych im certyfikatow, zaswiadczen certyfikacyjnych oraz list CRL mogg
mie¢ réwniez Subskrybenci.

8.3 Ochrona danych osobowych

Ochrona danych osobowych jest realizowana zgodnie z zasadami okreslonymi w ustawie
o ochronie danych osobowych oraz aktach wykonawczych do tej ustawy. W zakresie CC
zastosowanie majg polityka bezpieczenstwa informacji Ministerstwa Cyfryzacji oraz Polityka
Bezpieczenstwa Informaciji dla systemu informatycznego CEPIK.

Subskrybent jest zobowigzany do przestrzegania przepiséw prawa w zakresie ochrony danych
osobowych oraz udostepnionej mu dokumentacji zwigzanej z wymaganiami bezpieczenstwa
dla systemu informatycznego CEPIK.

8.4 Zabezpieczenie witasnosci intelektualnej

Niniejszy dokument stanowi wtasnosc intelektualng Ministerstwa Cyfryzacji. Z punktu widzenia
prawa autorskiego dokument moze by¢ bez zadnych ograniczeh wykorzystywany (w tym
drukowany i kopiowany) przez osoby, w tym Subskrybentéw, ktérym zostat udostepniony za
zgodg Gestora — w celach zwigzanych z intencjami, dla ktorych niniejsza polityka certyfikacji
zostata stworzona. Zadne inne prawa do wykorzystywania dokumentu (w tym prawo
do wykorzystywania niniejszej polityki do wystawiania certyfikatbw w innych systemach
certyfikacji, prawo do tworzenia dziet pochodnych itd.), nie sg przez Gestora na podstawie
powyZzszego zapisu udzielane.

Certyfikaty wystawione przez CC sg wtasnoscig Ministerstwa Cyfryzacji. Subskrybenci maja
prawo do wykorzystywania certyfikatow w komunikacji z systemami teleinformatycznymi
Ministerstwa, zgodnie z zasadami opisanymi w niniejszej polityce certyfikacji.
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8.5 Zobowigzania i odpowiedzialnos¢

Rozdziat przedstawia postanowienia Polityki Certyfikacji zwigzane z zobowigzaniami i
odpowiedzialnoscig Ministerstwa Cyfryzacji w stosunku do Subskrybenta oraz Strony ufajgce;j.

8.5.1 Zobowiazania Ministerstwa Cyfryzacji

Ministerstwo Cyfryzacji zobowigzuje sie do nalezytego petnienia roli podmiotu upowaznionego,
zgodnie z wymogami prawa obowigzujgcego na terytorium Rzeczypospolitej Polskiej oraz
postanowieniami Polityki Certyfikaciji.

8.5.2 Zobowiagzania Subskrybenta

Subskrybent jest zobowigzany w szczegoélnosci do:

zapoznania sie i akceptacji oraz przestrzegania zasad okreslonych w Polityce
Certyfikacji,

spetniania wymagan bezpieczenstwa, naktadanych przez stosowne przepisy
wykonawcze oraz normy i obowigzujgce standardy, w tym do prawidtowego i
bezpiecznego wytworzenia danych stuzgcych do skiadania pos$wiadczenia
elektronicznego oraz ochrony tych danych przed utratg, kradziezg, ujawnieniem,
modyfikacjg oraz nieautoryzowanym dostepem i uzyciem,

niezwtocznego powiadomienia MC o naruszeniu bezpieczenstwa lub o podejrzeniu
naruszenia bezpieczenstwa danych stuzgcych do skltadania poswiadczenia
elektronicznego,

sprawdzenia i potwierdzenia poprawnosci danych zawartych w wydanym
zaswiadczeniu certyfikacyjnym,

zapoznawania sie z trescig korespondenc;ji przesytanej przez Ministerstwo Cyfryzaciji.

8.5.3 Wytaczenia odpowiedzialnosci

Ministerstwo Cyfryzacji nie ponosi wobec Strony ufajgcej odpowiedzialnosci za szkody
powstate na skutek niedopetnienia przez tg Strone swoich obowigzkéw oraz niedopetnienia
obowigzkow przez Subskrybenta lub inng Strone ufajgca, wigczajac w to:

zaniedbanie obowigzku weryfikacji poswiadczenia elektronicznego,

zaufanie  zweryfikowanemu niekompletnie lub negatywnie poswiadczeniu
elektronicznemu,

zaufanie podpisanym lub poswiadczonym elektronicznie dokumentom zawierajgcym
nieprawdziwe dane,

poswiadczenie elektroniczne nieprawdziwych danych przez Subskrybenta,

niedopetnienie obowigzku ochrony danych stuzgcych do sktadania poswiadczenia /
podpisu elektronicznego przez Subskrybenta.

8.6 Zmiany polityki certyfikacji
Zgodnie z pkt 1.5
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8.7

10.

11.

12.

13.

Przepisy i odniesienia do wykorzystanych dokumentow
Ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz.U. 2013 poz. 262
z pdzn. zm.) oraz przepisy wykonawcze do tej ustawy.

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 2015 poz.
2135).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzgdzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz.U. 2004 nr 100 poz.
1024).

Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 1997 r. Nr 88, poz. 553 z pdzn.
zm.).

Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. z 2006
r. Nr 90, poz. 631 z pézn. zm.).

Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (Dz.U. 2014 poz. 1502 z p6zn. zm.).
Ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny (Dz.U. 2014 poz. 121 z p6zn. zm.).
Ustawa z dnia 17 listopada 1964 r. - Kodeks postepowania cywilnego (Dz.U. 2014 poz.
101 z p6ézn. zm.).

Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz.U.
2016 poz. 23).

Profile for Traditional X.509 Public Key Certification Authorities with Secured
Infrastructure, Version 4.0
http://www.eugridpma.org/guidelines/IGTF-AP-classic-20050930-4-0.html|

S. Chokani and W. Ford, Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework, RFC 3647, November 2003 [replaces RFC 2527]
http://www.ietf.org/rfc/rfc3647 .txt

PKI Assessment Guidelines (PAG)

http://www.abanet.org/scitech/ec/isc/pag/pag.html

AICPA/CICA WebTrust Program for Certification Authorities , Version 1.0, 25 August
2000

http://www.webtrust.org/certauth fin.htm
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