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w zakresie bezpieczenstwa i ochrony
danych osobowych

wersja z dnia 15 czerwca 2016 r.

1z33



Spis tresci

VL o T oYYV To b= o Y LIPSt 4
N oY ATe] g o W o Y=vd o <o =] o 1] 1 LVz- [P PUR 4
3. Kategorie UZYTKOWNIKOW ........coooiiiiieieeeeee et e e e e e e e e e e e e e e ee e e et eeeeeaaeaaaaaaas 4
4. Uzytkownicy INStytUCIONAINI ..ceeiiiiiiiiiiicceiecee s e e e e e e e e e e e e e e e e eeeeeeeeeaneeees 6
4.1. Dokumentacja opisujgca sposdb przetwarzania danych osobowych ........cccccceeiiiiiiiiniinnnen. 6
4.2.  Srodki 0Chrony KryptografiCZNe] ......cecuiviueeeeiieeeeeeeeete ettt ettt se s sae e e ere e 7
4.3.  Potaczenie z systemem CEPIK 2.0 ........uiiiiiiiiieie ettt e et e e e e e e e e e e e e e ee e 7
A4, ROZICZAINOSE ...ttt et ettt sttt e s bt e e s it e e e re e s be e e e neeas 8
4.5.  Podpisywanie KOMUNIKATOW ........cccuuiiiiiiiiiiee et e e e e e e e e e e eanabaree e 8
5. Zalecenia i wytyczne dla Uzytkownikdéw Instytucjonalnych w zakresie ochrony danych
o3 0] o Yo YAV o o TSR 8
T B @ Tol o1 oY o - B AV o744 - [ PR PRTPI 9
5.1.1. Pomieszczenia i ich [0Kalizagja ...cooeeeeeeeeii i e e e e e 9
5.1.2. Kontrola dostepu do POMIESZCZEN ....ceeiieiiieieciiieee e e e e e e e 9
5.1.3. Zabezpieczenie drzwii OKIEN.... ... 10
5.2.  Zabezpieczenia urzgdzen oraz noSnikdw danych .........ccccooiiiiiiiiiice e, 10
5.2.1. Nosniki danych i informMacji......cuuueeeeiieiiiii e 10
5.2.2. Urzadzenia stuzace do nawigzywania komunikacji za pomoca sieci dedykowanych.... 11
5.2.3. Urzadzenia i oprogramowanie stuzgce do nawigzania potgczen VPN przez sie¢
(o]0 o] Tor A F= I 1Y €=T o 1= SR UUUU PP 11
5.2.4. Sprzet komputerowy StaCjONArNY ..........ccieeiieiiie e e 12
5.2.5. Srodowiska wirtualne (Maszyny WirtualNe).........ccoeueeveeeieeeeerieeeeeeice et 16
5.2.6. Sprzet komputerowy przenosny (laptop, tablet, itp.).....cccoeevvrrreeeiiiiieeiiiieceeeee, 16
6.  Uzytkownicy INdyWidUalNi........uueeieieiiiii et e e e e e e e e e e s enenenes 19
6.1. Dokumentacja opisujgca sposdb przetwarzania danych osobowych ...........ccooiiiiiiiennnnn. 19
6.2.  Srodki 0Chrony KryPtOGIrafiCZNe] .....cc.ceeveeeuieeeeeee ettt ettt 20
6.3.  Potaczenie z systemem CEPIK 2.0 .....uuiiiiiieiiieiiiiiiieeeee e et e e e e e e e e e vrraeeeea e 20
6.4,  ROZICZAINOSE ..ottt e s e e e e e e s s e e e e e arreeaeean 21
6.5.  Podpisywanie KOMUNIKGTOW .........uuiiiiiiiieii it e e e e e e e e ar e e e eaaa s 21
7. Zalecenia i wytyczne dla Uzytkownikéw Indywidualnych w zakresie ochrony danych osobowych
21
/2% T @ ol o1 oY o - i A/ o7 4 - [P TR 21
7.1.1. Pomieszczenia i ich I0KaliZacja ...uvvveeeieeiiiiiiiiiiiieeee e 21
7.1.2. Kontrola dostepu do POMIESZCZEN .......cooeeiiiiiieeee et 22

2233



7.1.3. Zabezpieczenie drzwii OKIEN.... ... 22
7.2.  Zabezpieczenia urzadzen oraz noSnikdw danych .........ccccoooiiiiii e, 23
7.2.1. Nosniki danych i informMacji.....cccuueeeeiiiiiiiii e 23
7.2.2. Urzadzenia stuzgce do nawigzywania komunikacji za pomoca sieci dedykowanych.... 23

7.2.3. Urzadzenia i oprogramowanie stuzgce do nawigzania potgczen VPN przez sie¢

(o]0 o] Tor A F= I 1Y A=Y o o 1= OSSR UUT PR 24
7.2.4. Sprzet komputerowy StaCjoNarny ..........ccccecieeiieeeeeeeeeeeeeeeeeeeeeeeeeeeeere e 24
7.2.5. Srodowiska wirtualne (Maszyny WirtualNe).........ccceeveeeieeeeeiieeeeeee e 28
7.2.6. Sprzet komputerowy przenosny (laptop, tablet, itp.)......ccooeviiiieeiiiiiiiieeee, 29
Whioskowanie o dostep do systemu CEPIK 2.0 .....uuueeeeiiiiiiiiiee e e 31

8.1. Podmioty okreslone w art. 80ba. ust. 1 ustawy PoRD — zasilanie centralnej ewidenc;ji
[oTe =72 1o 1V A PPPPRPRN 31

8.2.  Podmioty okreslone w art. 80c. ust. 1 ustawy PoRD — dostep do centralnej ewidencji
[oTe =72 [« 1YY AU PPUPUPRN 31

8.3.  Podmioty okreslone w art. 100 ac. ust. 1 ustawy PoRD — zasilanie centralnej ewidenc;ji
KIEIOWECOW .oeviiiiiiiiiieeieeiee et e e ee e e e e e et eeeeeeee e e et esseeeeaaaeaeaaaaaaaeaseesssssssssssssssessannsnnnnnnnsaeeeens 31

8.4. Podmioty okreslone w art. 100 ah. ust. 1 ustawy PoRD — dostep do centralnej ewidencji
KIBIOWECOW ...ttt ettt ettt ettt e e rtt e e e sttt e e e s saab b e e e s s aabbaeeessasbaaeeesassbaeeessnsbtaeeesassaaeessnnses 31

8.5. Podmioty okreslone w art. 100g ust. 2 ustawy PoRD — zasilanie centralnej ewidenc;ji

posiadaczy kart parkingOWYCH ..o ————————————— 32
8.6.  Podmioty okreslone w art. 100 k. ust. 1 ustawy PoRD — dostep do centralnej ewidenc;ji
posiadaczy Kart ParkiNGOWYCK ........uuiiiiiiiiiiii e e e e e e e s e e e e e e e e e e aaan 32
L3 SR 2o o1 -1 (= oY o g T Lo oY 2SN 32
8.8, WNIOSKOWENIE ...eeeiiiiiiiiie ettt et e s e e s s e e e s snr e e e e e s nnreeas 32
9.  Incydenty bBezPieCZEASTWA........cci i e e e e e e e e e e e e e e e e e e e ————————————— 33
O R YU T 1 USSP 33

3z33



1. Wprowadzenie

Kazdy Uzytkownik systemu CEPiK 2.0 zobowigzany jest do ochrony danych osobowych, zgodnie z
obowigzujgcymi w tym zakresie przepisami prawa. Uzytkownik jest zobowigzany do wytworzenia
dokumentacji opisujgcej sposéb ochrony tych danych oraz wdrozy¢ srodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii
danych objetych ochrong, w szczegdlnosci powinien zabezpieczy¢ dane osobowe przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem
Z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

2. Poziom bezpieczenstwa

System informatyczny CEPiK 2.0 jest systemem z zaimplementowanymi srodkami bezpieczernstwa na
poziomie wysokim'. Kazdy Uzytkownik systemu CEPiK 2.0 obowigzany jest stosowaé $rodki
bezpieczerstwa na poziomie wysokim, z zastrzezeniem Stacji Kontroli Pojazddéw, dla ktdérych
wymagania i zalecenia zostaty okreslone w osobnym rozdziale niniejszego dokumentu.

3. Kategorie uzytkownikow
Uzytkownikiem systemu CEPiK 2.0 jest kazdy podmiot uprawniony do dostepu do systemu i
posiadajgcy w systemie konto identyfikujagce dany podmiot, oraz kazda osoba uprawniona do
dostepu do systemu posiadajgca w systemie spersonalizowane konto. W systemie CEPiK 2.0 wyrdznia
sie nastepujace kategorie uzytkownikow:

e Uzytkownicy Instytucjonalni (Ul),
o Stacje Kontroli Pojazddw,
e Uzytkownicy Indywidualni (Uln),
e Administratorzy Systemu Informatycznego CEPiK 2.0 (ASI).

Uzytkownicy Instytucjonalni to kategoria uzytkownikéw obejmujgca podmioty uprawnione do
dostepu do danych przetwarzanych w systemie CEPIK 2.0, ktére do komunikacji z systemem CEPiK
2.0 wykorzystujg wiasne systemy i aplikacje. Integracja z systemem CEPiK 2.0 jest realizowana przez
integracje tych systemow i aplikacji z interfejsami APl i ustugami web services systemu CEPiK 2.0.

Wydzielong podgrupg Uzytkownikdéw Instytucjonalnych sg podmioty takie jak stacje kontroli
pojazddéw, ktdre ze wzgledu na swojg specyfike dziatania oraz obowigzujace przepisy prawa m.in.
ustawe Prawo o ruchu drogowym, nie sg uprawnione do dostepu do danych osobowych. W zwigzku z
tym wymagany dla tych podmiotéw poziom zabezpieczen jest odpowiednio ograniczony, majgc na
uwadze specyfike danych podlegajgcych ochronie oraz ogdlne uwarunkowania systemu CEPiK 2.0 i
infrastruktury prywatnej chmury obliczeniowej, w ktérej system ten funkcjonuje.

Uzytkownicy Indywidualni to kategoria uzytkownikow obejmujgca osoby uprawnione do dostepu do
danych przetwarzanych w systemie CEPiK 2.0, ktére korzystajg z aplikacji przegladarkowej (tzw.
cienkiego klienta) udostepnianej przez system CEPiK 2.0 w celu dostepu do tego systemu.

! Srodki bezpieczeristwa na poziomie wysokim zgodnie z rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych.
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Administratorzy Systemu Informatycznego CEPiK 2.0 to specjalna kategoria uzytkownikéw, ktérzy sg
odpowiedzialni za utrzymanie i eksploatacje systemu CEPiK 2.0.
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4. Uzytkownicy Instytucjonalni
Niniejszy rozdziat dotyczy Uzytkownikdw Instytucjonalnych, ktérzy korzystajg z wtasnych systemoéw i
aplikacji do komunikacji z systemem CEPiK 2.0.

4.1.Dokumentacja opisujgca sposob przetwarzania danych osobowych

Kazdy Uzytkownik Instytucjonalny systemu CEPiK 2.0 z chwilg pozyskania danych osobowych z
systemu CEPiK staje sie administratorem tych danych. Zgodnie z art. 36 ust 1 ustawy o ochronie
danych osobowych administrator danych obowigzany zastosowad srodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii
danych objetych ochrong, a w szczegdlnosci powinien zabezpieczy¢ dane przed ich udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem. Zgodnie z art. 36 ust 2 tej ustawy
administrator danych prowadzi dokumentacje opisujgcg sposdb przetwarzania danych oraz srodki
wskazane w zdaniu poprzednim.

Zgodnie z § 3 ust. 1 rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych,
jakim powinny odpowiadac¢ urzqdzenia i systemy informatyczne stuzqce do przetwarzania danych
osobowych, na dokumentacje, o ktérej mowa w poprzednim akapicie, sktada sie polityka
bezpieczenstwa i instrukcja zarzadzania systemem informatycznym stuzagcym do przetwarzania
danych osobowych.

Polityka bezpieczenstwa zawiera w szczegdlnosci (zgodnie z § 4 ww. rozporzadzenia):

1. wykaz budynkdéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym
przetwarzane sg dane osobowe,

2. wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw zastosowanych do
przetwarzania tych danych,

3. opis struktury zbioréw danych wskazujgcy zawartos¢ poszczegdlnych pdl informacyjnych i
powigzania miedzy nimi,

4. sposéb przeptywu danych pomiedzy systemami,

5. $rodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci, integralnosci i
rozliczalnosci przetwarzanych danych.

Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych
zawiera w szczegdlnosci (zgodnie z § 5 ww. rozporzadzenia):

1. procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w
systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosc¢,

2. stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem i
uzytkowaniem,

3. procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow
systemu,

4. procedury tworzenia kopii zapasowych zbioréw danych oraz programoéw i narzedzi
programowych stuzgcych do ich przetwarzania,

5. sposdb, miejsce i okres przechowywania:

a. elektronicznych no$nikéw informacji zawierajgcych dane osobowe,
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b. kopii zapasowych, o ktérych mowa w pkt 4,

6. sposdb zabezpieczenia systemu informatycznego przed dziatalnoscia oprogramowania
ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego,

7. sposdb realizacji wymogéw w zakresie odnotowywania informacji zwigzanych z
przetwarzaniem danych osobowych takich jak: data wprowadzenia danych, identyfikator
uzytkownika wprowadzajgcego dane, zrédta danych, informacji o odbiorcach danych, w tym
dacie i zakresie udostepnionych danych,

8. procedury wykonywania przegladéw i konserwacji systemow oraz nosnikéw informac;ji
stuzgcych do przetwarzania danych.

Kazdy Uzytkownik Instytucjonalny, z chwilg podtgczenia do systemu CEPiK 2.0, zobowigzany jest do
posiadania wskazanej powyzej dokumentaciji.

4.2.Srodki ochrony kryptograficznej

W systemie CEPIiK 2.0 stosowane sg srodki kryptograficznej ochrony danych. Kazdy Uzytkownik
Instytucjonalny musi posiadaé odpowiedni certyfikat, aby mdc skorzystac z ustug systemu CEPiK 2.0.
Szczegdtowy sposdb uzyskania certyfikatéw, ich wymiany, sposdb ochrony kluczy prywatnych oraz
inne informacje i wymagania zwigzane z certyfikatami sg opisane w dokumentach:

e  Polityka certyfikacji dla infrastruktury systemu informatycznego CEPiK 2.0;
e Polityka certyfikacji dla operatoréw systemu informatycznego CEPiK 2.0;
e  Polityka certyfikacji dla ADSxP.

W ramach polityki certyfikacji dla infrastruktury systemu informatycznego CEPiK 2.0 wydawane sg
certyfikaty dla systemdéw zewnetrznych stuzgce do autoryzacji, uwierzytelniania, podpisywania
komunikatéw i zestawiania SSL (certyfikaty SSL), oraz certyfikaty stuzgce do zestawiania potaczen
VPN (certyfikaty VPN).

W ramach polityki certyfikacji dla operatoréw systemu informatycznego CEPiK 2.0 wydawane s3
certyfikaty dla uzytkownikéw aplikacji przegladarkowych udostepnianych przez system CEPiK 2.0
stuzgce do autoryzacji, uwierzytelniania, podpisywania komunikatow i zestawiania SSL (certyfikaty
SSL).

W systemach teleinformatycznych organéw wtasciwych w sprawach rejestracji pojazdéw oraz
organdéw wilasciwych w sprawach wydawania dokumentéw stwierdzajgcych uprawnienia do
kierowania pojazdami, kazdy uzytkownik koricowy tych systeméw musi postugiwac sie certyfikatem
SSL stuzgcym do autoryzacji, uwierzytelniania, podpisywania komunikatéw i zestawiania SSL
(certyfikaty SSL). Certyfikaty uzytkownikéw koricowych tych systeméw wydawane sg w polityce
certyfikacji dla ADSxP — sg to spersonalizowane certyfikaty, kazdy przypisany do konkretnej osoby.

4.3.Potaczenie z systemem CEPiK 2.0
Uzytkownik Instytucjonalny ma mozliwo$é potaczenia sie z systemem CEPiK 2.0 przez sie¢ publiczng
Internet oraz przez sie¢ wydzielong np. OST112, GovNet, sTesta, PESEL-NET.

Uzytkownik Instytucjonalny tgczacy sie z systemem CEPiK 2.0 przez siec publiczng Internet musi
zestawi¢ bezpieczne potaczenie VPN z wykorzystaniem certyfikatu VPN. Dopiero po zestawieniu
potagczenia VPN uzytkownik ma mozliwos¢ wywotania ustug systemu CEPiK. Autoryzacja i
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uwierzytelnienie Uzytkownika w ustugach systemu CEPiK 2.0 s3 realizowane w oparciu o posiadany
przez Uzytkownika certyfikat SSL.

Uzytkownik faczacy sie z systemem CEPIK przez sie¢ wydzielong ma mozliwosé wywotania ustug
systemu CEPiK bez koniecznosci zestawiania bezpiecznego potaczenia VPN - autoryzacja i
uwierzytelnienie Uzytkownika w ustugach systemu CEPIK s3 realizowane w oparciu o posiadany przez
Uzytkownika certyfikat SSL.

System CEPiK 2.0 wspiera rozwigzania programowe Cisco VPN Client oraz Cisco AnyConnect i
komunikacje VPN typu Remote Access. Dla tych rozwigzan Service Desk zapewni wsparcie zwigzane z
instalacjg oraz konfiguracja oprogramowania. Rozwigzanie VPN typu Remote Access bedzie
wymuszato polityke bezpieczenstwa sieci, m.in. po zestawieniu potgczenia VPN dostep do zasobow
sieci publicznej Internet bedzie ograniczony, mozliwe bedzie wywotywanie ustug CEPiK 2.0.

System CEPiK 2.0 dopuszcza potgczenia VPN typu Lan-to-Lan, przy czym ich nie wspiera. Kazdy
Uzytkownik Instytucjonalny decydujacy sie na takie potaczenie powinien je zestawi¢ we wtasnym
zakresie, na podstawie wskazanych do zastosowania parametrow konfiguracyjnych. Przed
implementacjg takiego rozwigzania nalezy skontaktowac sie z Service Desk CEPiK w celu otrzymania
niezbednych danych i informacji, ktére umozliwig konfiguracje urzadzen po stronie uzytkownika.

4.4.Rozliczalnos¢

System CEPiK 2.0 zapewnia petng rozliczalnos¢ dziatan Uzytkownikéw Instytucjonalnych w systemie,
w szczegblnosci w zakresie operacji wykonywanych na danych osobowych. Kazde dziatanie
uzytkownika podlega odnotowaniu w podsystemie logowania CEPiK 2.0. Uzytkownik Instytucjonalny
jest identyfikowany w oparciu o certyfikat SSL wydany dla systemu teleinformatycznego Uzytkownika
Instytucjonalnego. Dodatkowo system zewnetrzny Uzytkownika Instytucjonalnego musi przekazywadé
do systemu CEPiK 2.0, w przekazywanych komunikatach, identyfikator uzytkownika koncowego tego
systemu, ktéry wykonuje operacje na danych osobowych w systemie CEPiK 2.0. Szczegdtowy sposéb
przekazywania identyfikatora uzytkownika jest okreslony w dokumentacji opisujgcej sposéb dziatania
ustug web services systemu CEPiK 2.0.

Niezaleznie od powyiszego, rozliczalnos¢ dziatan uzytkownika koricowego jest zobowigzaniem
Uzytkownika Instytucjonalnego i musi by¢ zaimplementowana w systemie teleinformatycznym, ktéry
komunikuje sie z systemem CEPiK 2.0.

4.5.Podpisywanie komunikatow

Kazdy komunikat przekazywany do systemu CEPiK 2.0 przez system zewnetrzny lub aplikacje
Uzytkownika Instytucjonalnego musi by¢ opatrzony podpisem elektronicznym. Szczegdétowe
wymagania zwigzane z podpisywaniem komunikatéw sg okreslone w dokumentacji opisujgcej sposéb
dziatania ustug web services systemu CEPiK 2.0.

5. Zalecenia i wytyczne dla Uzytkownikow Instytucjonalnych w

zakresie ochrony danych osobowych
Niniejszy rozdziat opisuje wytyczne dla Uzytkownikdow Instytucjonalnych w zakresie ochrony danych
osobowych. Uzytkownik Instytucjonalny moze wykorzystaé ponizsze zalecenia w celu opracowania
wtasnej dokumentacji, o ktérej mowa w pkt. 4.1.
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W przypadku, gdy uzytkownik posiada juz dokumentacje, o ktérej mowa w pkt. 4.1 zaktada sie, ze

Uzytkownik zastosowat wytyczne i zalecenia co najmniej na poziomie minimalnym.

W przypadku, gdy system Uzytkownika zostat dopuszczony przez wtasciwg stuzbe ochrony panstwa

do przetwarzania informacji niejawnych, po uzyskaniu certyfikatu wydanego na podstawie przepiséw

ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych zaktada sie, ze zastosowane s3

wytyczne i zalecenia na poziomie zalecanym.

5.1.0chrona fizyczna
Niniejszy rozdziat opisuje wytyczne w zakresie ochrony fizycznej pomieszczen, w ktérych bedg

przetwarzane dane osobowe, oraz ochrony fizycznej urzgdzen wykorzystywanych do przetwarzania

danych osobowych, ktére bedga zlokalizowane w tych pomieszczeniach.

5.1.1. Pomieszczenia i ich lokalizacja

5.1.1.1. Poziom minimalny

Pomieszczenia, w ktdérych bedg przetwarzane dane osobowe, powinny zapewniac takie
rozmieszczenie urzadzed oraz dokumentéw, aby uniemozliwi¢c dostep (m.in. wglad,
podejrzenie) do danych osobowych osobom nieuprawnionym do dostepu do tych danych,
np. przez zastosowanie wygrodzen, zaluzji, odpowiednie ustawienie monitora wzgledem
okna i drzwi.

Pomieszczenia, w ktérych bedg przetwarzane dane osobowe, powinny by¢ zlokalizowane w
miejscach, gdzie ryzyko ich zatopienia lub zalania jest zminimalizowane.

5.1.1.2. Poziom zalecany

Pomieszczenia, w ktérych bedg przetwarzane dane osobowe, powinny zapewniaé takie
rozmieszczenie urzadzen oraz dokumentéw, aby uniemozliwi¢c dostep (m.in. wglad,
podejrzenie) do danych osobowych osobom nieupowaznionym do dostepu do tych danych,
np. przez zastosowanie wygrodzen, zaluzji, odpowiednie ustawienie monitora wzgledem
okna i drzwi.

Pomieszczenia, w ktérych beda przetwarzane dane osobowe, nie powinny by¢
pomieszczeniami przechodnimi.

Pomieszczenia, w ktérych bedg przetwarzane dane osobowe, powinny by¢ wyposazone w
system alarmowy, system przeciwpozarowy, np. czujniki zadymienia wraz z funkcjg
powiadomienia do stuzby ochrony lub jednostek strazy pozarnej, policji.

5.1.2. Kontrola dostepu do pomieszczen

5.1.2.1. Poziom minimalny

Zaleca sie w przypadku braku systemu elektronicznej kontroli dostepu, wdrozenie manualne;j
kontroli dostepu do pomieszczen, w ktérych beda przetwarzane dane osobowe, w sposéb
organizacyjno — proceduralny, np. ksigzka pobran kluczy.

Dostep do pomieszczen, w ktérych bedg przetwarzane dane osobowe, powinny posiadac
wytgcznie osoby uprawnione.

Jezeli istnieje taka koniecznos¢, inne osoby moga przebywac w tych pomieszczeniach jedynie
w obecnosci oséb uprawnionych, za ich wiedzg i zgoda.
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5.1.2.2. Poziom zalecany

Zaleca sie zastosowanie systemu elektronicznej kontroli dostepu do pomieszczen, w ktérych
beda przetwarzane dane osobowe.

Urzadzenia automatycznej kontroli dostepu winny by¢ nadzorowane catodobowo przez
stuzbe ochrony.

Zaleca sie wdrozenie procedury cyklicznego sprawdzenia logdéw systemu elektronicznej
kontroli dostepu do pomieszczen.

Dostep do pomieszczen powinny posiadaé wytgcznie osoby uprawnione.

Jezeli istnieje taka koniecznos¢, inne osoby moga przebywaé w tych pomieszczeniach jedynie
w obecnosci oséb uprawnionych, za ich wiedzg i zgoda.

Zaleca sie stosowanie systemu elektronicznej kontroli dostepu do pomieszczen w celu
odnotowania wejs¢ osOb nieuprawnionych lub zastosowanie $rodkéw organizacyjno —
proceduralnych, np. odnotowywanie wej$é osdb nieuprawnionych w ksigzce wejsé.

5.1.3. Zabezpieczenie drzwi i okien
5.1.3.1. Poziom minimalny

e Drzwi do pomieszczen, w ktérych bedg przetwarzane dane osobowe, powinny by¢
zabezpieczone przed wywazeniem (podwazeniem) oraz wyposazone w bezpieczny zamek.

e Otwory okienne pomieszczen zlokalizowanych na parterze lub ostatniej kondygnacji (o ile jest
swobodny dostep do dachu) powinny by¢ okratowane lub zabezpieczone w inny,
rownowazny sposob (np. folig antywtamaniows).

5.1.3.2. Poziom zalecany

Drzwi do pomieszczer,, w ktérych bedy przetwarzane dane osobowe, znajdujgcych sie
wewnatrz budynku w strefie ograniczonego dostepu (badz strefie dozorowanej) powinny by¢
zabezpieczone przed wywazeniem i wyposazone w co najmniej 1 zamek atestowany (klasa
C).

Drzwi znajdujace sie wewnatrz budynku w strefie ogélnodostepnej niedozorowanej powinny
spetnia¢ wymagania co najmniej klasy 2 zgodnie z normg PN-EN14351-1+A1:2010 oraz by¢
wyposazone w co najmniej jeden zamek atestowany (klasa C).

Drzwi, do ktorych dostep jest z zewnatrz budynku, powinny spetnia¢ wymagania co najmniej
klasy 3 zgodnie z normg PN-EN14351-1+A1:2010.

Otwory okienne pomieszczen zlokalizowanych na parterze lub ostatniej kondygnacji (o ile jest
swobodny dostep do dachu) powinny by¢ okratowane lub posiadaé okna spetniajgce
wymagania co najmniej klasy 2 zgodnie z normg PN-EN14351-1+A1:2010 z szybg klasy P4.

5.2.Zabezpieczenia urzadzen oraz nosnikow danych

5.2.1.

Nos$niki danych i informacji

5.2.1.1. Poziom minimalny

Dokumenty i nos$niki informacji zawierajgce dane osobowe powinny by¢ przechowywane w
miejscu uniemozliwiajgcym dostep do nich osobom nieupowaznionym (np. w zamykanych na
klucz szafkach).

Do likwidacji wydrukéw dokumentéw i nosnikdw informacji powinno sie stosowad
przeznaczone do tego celu niszczarki.
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5.2.1.2. Poziom zalecany
e Dane przechowywane na elektronicznych oraz papierowych nosnikach danych powinny by¢
sktadowane w szafach wyposazonych w co najmniej 1 zamek atestowany (klasa A).
e Do likwidacji wydrukéw dokumentdw i nosnikdw informacji powinno sie stosowacd niszczarki
klasy DIN 3 zgodnie z norma DIN 32757.

5.2.2. Urzadzenia stuzace do nawigzywania komunikacji za pomoca sieci dedykowanych

5.2.2.1. Zalecenia w zakresie konfiguracji urzqdzen

o Uzytkownicy taczacy sie z systemem CEPiK poprzez sieci dedykowane powinni stosowa¢ sie
do wymagan i zalecen okreslonych dla konkretnej sieci dedykowane;j.

e Urzadzenia sieciowe (takie jak routery oraz przetgczniki sieciowe) pozwalajgce na dostep do
sieci dedykowanej powinny by¢ zabezpieczone przed nieuprawnionym dostepem osdb
trzecich:

o Administracja zdalna powinna by¢é odpowiednio zabezpieczona przed
nieuprawnionym dostepem za pomocg mechanizmdéw uwierzytelnienia routera (np.
login i hasto o odpowiedniej ztozonosci).

o Administracja zdalna powinna by¢ uruchomiona wytacznie na jednym porcie
wewnetrznym, do ktérego ma dostep wytacznie administrator danego urzadzenia.

o Powinna by¢ wdrozona reglamentacja dostepu do sieci np. na podstawie adreséw
MAC.

5.2.2.2 Zalecenia w zakresie bezpieczenstwa fizycznego urzqdzen
e Urzadzenia sieciowe powinny by¢ zlokalizowane w pomieszczeniu lub szafie z ograniczonym
dostepem o0sdb trzecich. Dostep do tego pomieszczenia lub szafy powinien mie¢ wytgcznie
administrator urzadzenia lub osoby upowaznione.

5.2.3. Urzadzenia i oprogramowanie stuzace do nawigzania polaczen VPN przez sie¢
publiczng Internet

5.2.3.1. Zalecenia w zakresie konfiguracji urzqgdzen i oprogramowania
e Uzytkownicy taczacy sie z systemem CEPiK poprzez sie¢ publiczng Internet, aby uzyskac
dostep do systemu CEPiK, musza zestawi¢ bezpieczne potaczenie VPN z wykorzystaniem
certyfikatu.
e Urzadzenia sieciowe (takie jak routery) pozwalajgce na zestawienie potaczen VPN powinny
by¢ zabezpieczone przed nieuprawnionym dostepem osdb trzecich:

o Urzadzenie powinno by¢ zabezpieczone w sposdb uniemozliwiajagcy osobom
nieuprawnionym pozyskanie kluczy prywatnych do certyfikatu VPN, zainstalowanych
w urzadzeniu.

o Administracja zdalna powinna byé odpowiednio zabezpieczona przed
nieuprawnionym dostepem za pomocg mechanizméw uwierzytelnienia routera (np.
login i hasto o odpowiedniej ztozonosci).

o Administracja zdalna powinna by¢ uruchomiona wyfacznie na jednym porcie
wewnetrznym, do ktérego ma dostep wytacznie administrator danego urzadzenia.

o Powinna by¢ wdrozona reglamentacja dostepu do sieci np. na podstawie adreséw
MAC.
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o Powinna by¢ wdrozona polityka blokowania dostepu do i z sieci publicznej Internet w
czasie, w ktorym jest nawigzane potgczenie VPN.

e Oprogramowanie stuzgce do zestawiania potgczenn VPN (typu Remote Access) powinno by¢
zabezpieczone w taki sposodb, aby uniemozliwi¢ dostep do kluczy prywatnych osobom
nieuprawnionym.

e Oprogramowanie stuzgce do zestawiania potaczen VPN (typu Remote Access) powinno
wymuszac blokowania dostepu do i z sieci publicznej Internet do danej stacji komputerowe;j
w czasie, w ktérym jest nawigzane potgczenie VPN (jest to wymuszone przez konfiguracje
urzadzen po stronie systemu CEPiK).

5.2.3.2. Zalecenia w zakresie bezpieczeristwa fizycznego urzqdzen
e Urzadzenia sieciowe powinny by¢ zlokalizowane w pomieszczeniu lub szafie z ograniczonym
dostepem oséb trzecich. Dostep do tego pomieszczenia lub szafy powinien mie¢ wytgcznie
administrator urzadzenia lub osoby upowaznione.

5.2.4. Sprzet komputerowy stacjonarny

5.2.4.1. Poziom minimalny
e Zaleca sie wprowadzenie w BIOS nastepujgcych ustawien:

o wejscie i zmiana ustawien BIOS wymaga podania hasta,

o wytgczona jest mozliwos¢ uruchamiania systemu z sieci lub innych nosnikéw niz dysk
twardy komputera,

o dtugos¢ hasta BIOS powinna wynosi¢ nie mniej niz 6 znakdw (co najmniej 1 duza
literai 1 cyfra).

e Konta uzytkownikow i hasta:

o wbudowane konto administratora powinno by¢ uzywane tylko w przypadku
wykonywania czynnosci administratora,

o kazdemu uzytkownikowi komputera powinno by¢ zatozone oddzielne konto, konta te
nie powinny mieé przypisanych uprawnien administratora, o ile nie jest to wymagane
do biezacej pracy,
dtugosé nazwy uzytkownika powinna wynosic¢ nie mniej niz 3 znaki,
dtugos¢ hasta konta administratora lub uzytkownika z uprawnieniami administratora
powinna wynosi¢ nie mniej niz 10 znakéw (hasto ztozone co najmniej 1 duza litera, 1
cyfra i znak specjalny), okres waznos$ci hasta nie powinien by¢ dtuzszy niz 30 dni,

o dtugos¢ hasta konta uzytkownika powinna wynosi¢ nie mniej niz 8 znakéw (hasto
ztozone co najmniej 1 duza litera, 1 cyfra i znak specjalny), okres waznosci hasta nie
dtuzszy niz 30 dni,

o zaleca sie wprowadzi¢ regulacje sankcjonujgce zmiane pin-kodu mikroprocesorowych
kart kryptograficznych nie rzadziej niz co 30 dni,

o zaleca sie wprowadzi¢ stosowne regulacje sankcjonujgce sposoby przechowywania
nazw uzytkownikdw i haset oraz zabraniajgce udostepnia ich innym osobom.

e Ochrona przed atakami zewnetrznymi (zapora ogniowa):

o zalecane jest zastosowanie zapory ogniowej (sprzetowe lub programowe

rozwigzanie) oraz wdrozenie regulacji zapewniajgcych jego biezgcy aktualizacje.
e Sieci Wi-Fi:
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©)

do potaczenia z sieciami Wi-Fi zaleca sie uzywaé co najmniej standardu WPA i haset o
dtugosci nie mniejszej niz 12 znakéw (hasto ztozone co najmniej 1 duza litera, 1 cyfra i
znak specjalny).

Ochrona antywirusowa:

O

zalecane jest zainstalowanie oprogramowania antywirusowego oraz wdrozenie
regulacji zapewniajgcych aktualizacje sygnatur antywirusowych nie rzadziej niz raz w
tygodniu,

zalecane jest wdrozenie regulacji zapewniajacych petne skanowanie antywirusowe
stacji co najmniej 1 raz w tygodniu w przypadku braku ochrony w czasie
rzeczywistym i nie mniej niz 1 raz w miesigcu w przypadku stosowania ochrony w
czasie rzeczywistym.

Aktualizacja systemu i oprogramowania:

O

zalecane jest stosowanie systemdw operacyjnych w wersjach wspieranych przez ich
producentow,
zalecane jest wdrozenie regulacji zwigzanych z aktualizowaniem systemu
operacyjnego oraz wykorzystywanego oprogramowania zgodnie z zaleceniami
producentow.

Usuwanie danych:

©)

zaleca sie konfiguracje ,kosza” systemowego, aby nie przechowywat usunietych
plikow.

Dyski i urzadzenia przenosne:

O

w przypadku stosowania dyskéw twardych umieszczonych w wyjmowanych
kieszeniach powinny by¢ one wyposazone w zamkniecie na kluczyk i zamkniete, gdy
znajduje sie w nich dysk. Po zakoniczonej pracy zalecane jest usuniecie dysku i jego
dalsze przechowywanie w zabezpieczonej szafie,

powinny by¢ wdrozone regulacje zapewniajgce obstuge pamieci flash, oraz dyskow
przenosnych, podtgczanych okresowo do stacji, zawierajacych dane, tak aby po
zakonczeniu pracy byly one usuwane ze stacji i przechowywaé w bezpieczny sposdb,
przenosne pamieci flash oraz dyski przenosne, ktére bedg stuzyty do wynoszenia
informacji poza obreb pomieszczenia powinny by¢ wyposazone w oprogramowanie
lub rozwigzanie sprzetowe umozliwiajgce szyfrowanie danych z uzyciem hasta
dostepowego nie krétszego niz 8 znakdw (hasto ztozone co najmniej 1 duza litera, 1
cyfra i znak specjalny).

Rozmieszczenie sprzetu:

O

stacja robocza powinna by¢ ustawiona w miejscu uniemozliwiajgcym do niej dostep
osobom nieupowaznionym,

zalecane jest takie ustawienie monitora, aby nie byto mozliwosci podejrzenia danych
wyswietlonych na ekranie przez osoby nieuprawnione oraz ustawienie czasu
automatycznego uruchamiania wygaszacza ekranu na maksymalnie 10 minut.
Wznowienie pracy powinno wymagac podania hasta. Zalecane jest takze blokowanie
stacji przy kazdorazowym opuszczeniu stanowiska,

zalecane jest takie ustawienie drukarki, aby nie byto mozliwosci podejrzenia badz
pobrania wydrukéw przez osoby nieuprawnione.

Kopie bezpieczenstwa:
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o zalecane jest wdrozenie procedury tworzenia kopii zapasowych zapewniajgce
wykonywanie kopii nie rzadziej niz raz na 30 dni.

5.2.4.2. Poziom zalecany
e Zaleca sie wprowadzenie w BIOS nastepujgcych ustawien:

o wejscie i zmiana ustawien BIOS wymaga podania hasta,

o uruchomienie komputera wymaga podania hasta,

o wytgczona mozliwos¢ uruchamiania systemu z sieci lub innych nosnikéw niz dysk
twardy komputera,

o dtugos¢ hasta BIOS wynosi nie mniej niz 8 znakéw (co najmniej 1 duza litera i 1 cyfra).

e  Konta uzytkownikow i hasta:

o wbudowane konto administratora powinno by¢ uzywane tylko w przypadku
wykonywania czynnosci administratora,

o kazdemu uzytkownikowi komputera powinno by¢ zatozone oddzielne konto, konta
te nie powinny mieé przypisanych uprawnien administratora,
dtugos¢ nazwy uzytkownika powinna wynosi¢ nie mniej niz 6 znakéw,
dtugos¢ hasta konta administratora lub uzytkownika z uprawnieniami administratora
powinna wynosi¢ nie mniej niz 12 (hasto ztozone co najmniej 1 duza litera, 1 cyfra i
znak specjalny), okres waznosci hasta nie powinien by¢ dtuzszy niz 30 dni,

o dtugos¢ hasta konta uzytkownika powinna wynosi¢ nie mniej niz 8 (hasto ztozone co
najmniej 1 duza litera, 1 cyfra i znak specjalny), okres waznosci hasta nie powinien
by¢ dtuzszy niz 30 dni,

o zaleca sie wprowadzi¢ regulacje sankcjonujgce zmiane pin-kodu mikroprocesorowych
kart kryptograficznych nie rzadziej niz co 30 dni,

o zalecane jest zastgpienie logowania tradycyjnego (login i hasto) logowaniem z
uzyciem kart mikroprocesorowych, czytnikdw cech biometrycznych, kluczy
bezprzewodowych,

o zaleca sie wprowadzi¢ stosowne regulacje sankcjonujgce sposoby przechowywania
nazw uzytkownikdw i haset oraz zabraniajgce udostepnia ich innym osobom.

e Ochrona przed atakami zewnetrznymi (zapora ogniowa):

o zaleca sie zastosowanie 2 zapér ogniowych — sprzetowej na styku z siecig Internet
oraz programowej na stacji roboczej, oraz wdrozenie regulacji zapewniajgcych ich
biezgca aktualizacje.

e Sieci Wi-Fi:

o do potaczenia z sieciami Wi-Fi zaleca sie uzywac co najmniej standardu WPA i hasetf o
dtugosci nie mniejszej niz 12 znakdéw (hasto ztozone co najmniej 1 duza litera, 1 cyfrai
znak specjalny).

e Ochrona antywirusowa:

o zaleca sie aby oprogramowanie antywirusowe instalowane na stacjach
przetwarzajgcych dane osobowe miato wtgczong ochrone w czasie rzeczywistym,

o zaleca sie konfiguracje oprogramowania zapewniajgcy biezacg aktualizacje sygnatur
antywirusowych,

o zaleca sie konfiguracje oprogramowania zapewniajgcg petne skanowanie
antywirusowe stacji co najmniej 1 raz w tygodniu.

e Aktualizacja Systemu i oprogramowania:
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o zalecane jest stosowanie systemdéw operacyjnych wytgcznie w wersjach wspieranych
przez ich producentéw,

o zalecane jest wtaczenie automatycznych aktualizacji systemu oraz oprogramowania
zgodnie z zaleceniami producentow.

Usuwanie danych:

o zaleca sie konfiguracje ,kosza” systemowego, aby nie przechowywat usunietych
plikéw,

o zaleca sie do usuwania danych uzywaé¢ dedykowanego do tego celu
oprogramowania.

Dyski i urzadzenia przenosne:

o w przypadku stosowania dyskow twardych umieszczonych w wyjmowanych
kieszeniach powinny byé one wyposazone w zamkniecie na kluczyk i zamkniete gdy
znajduje sie w nich dysk. Po zakorczonej pracy zaleca sie usungc¢ dysk i
przechowywac w zabezpieczonej szafie,

o zaleca sie wdrozy¢ regulacje (w tym ewidencje nosnikéw) zapewniajace obstuge
pamieci flash, oraz dyskéw przenosnych, podtgczanych okresowo do stacji,
zawierajacych dane, tak aby po zakorczeniu pracy byly one usuwane ze stacji i
przechowywane w bezpieczny sposéb,

o przenosne pamieci flash oraz dyski przenosne ktdre bedg stuzyty do wynoszenia
informacji poza obreb pomieszczenia powinny by¢é wyposazone w rozwigzanie
sprzetowe umozliwiajgce szyfrowanie danych z uzyciem hasta dostepowego nie
krétszego niz 8 znakdéw (hasto ztozone co najmniej 1 duza litera, 1 cyfra i znak
specjalny) lub w czytnik identyfikacji biometrycznej.

Rozmieszczenie sprzetu:

o stacja robocza powinna by¢ ustawiona w miejscu uniemozliwiajgcym do niej dostep
osobom nieupowaznionym,

o zalecane jest takie ustawienie monitora, aby nie byto mozliwosci podejrzenia danych
wyswietlonych na ekranie przez osoby nieuprawnione oraz ustawienie czasu
automatycznego uruchamiania wygaszacza ekranu na maksymalnie 5 minut.
Wznowienie pracy powinno wymagac podania hasta. Zalecane jest takze blokowanie
stacji przy kazdorazowym opuszczeniu stanowiska,

o zalecane jest takie ustawienie drukarki aby nie byto mozliwosci podejrzenia badz
pobrania wydrukéw przez osoby nieuprawnione.

Kopie bezpieczenstwa:

o zalecane jest wdrozenie procedury tworzenia kopii zapasowych zapewniajgce
wykonywanie kopii nie rzadziej niz raz na 7 dni,

o sktadowanie kopi zapasowych powinno odbywaé sie w innym budynku badz
pomieszczeniach w odpowiednio zabezpieczonej szafie.

Zasilanie awaryjne:

o stacje robocze powinny by¢ wyposazone w urzadzenia podtrzymujgce zasilanie (UPS)
umozliwiajgce automatyczne bezpieczne zakonczenie pracy w przypadku utraty
zasilania podstawowego.
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5.2.5. Srodowiska wirtualne (maszyny wirtualne)

5.2.5.1. Poziom minimalny

Zabezpieczenia serwerdw/stacji udostepniajgcych maszyny wirtualne oraz zabezpieczenia
systemu udostepnianego z wykorzystaniem maszyny wirtualnej powinny by¢ co najmniej na
poziomie minimalnym opisanym w rozdziale 5.2.4.1.
Uprawnienia do katalogu oraz dostep do folderu udostepnianego powinny zostaé
ograniczone tylko do uzytkownikdw maszyny wirtualne;j.
Uprawnienia do katalogu oraz dostep do folderu udostepnianego powinien uniemozliwiaé
skopiowanie pliku maszyny przez osobe inng niz Administrator.
Stosowanie maszyn wirtualnych na dyskach przenosnych badz pamieciach typu flash nie jest
zalecane. W przypadku koniecznosci stosowania rozwigzania zaleca sie, aby:
o nosnik plikdw maszyny wirtualnej byt w catosci zaszyfrowany,
o wdrozy¢ regulacje zapewniajagce prawidtowe postugiwanie sie nosnikami oraz
prowadzi¢ ewidencje dyskéw przenosnych badz pamieci flash,
o nosniki nie powinny by¢ wynoszone poza obszar przetwarzania danych osobowych
lub muszg byé wyposazone w rozwigzanie umozliwiajgce szyfrowanie danych z
uzyciem hasta dostepowego nie krdtszego niz 8 znakdéw (hasto ztozone co najmniej 1
duza litera, 1 cyfra i znak specjalny) uniemozliwiajgce skorzystanie z danych po max 5
prébach nieudanego podania hasta do odblokowania nosnika.

5.2.5.2. Poziom zalecany

Zabezpieczenia serwerdw udostepniajgcych maszyny wirtualne oraz zabezpieczenia systemu
udostepnianego z wykorzystaniem maszyny wirtualnej s3 na poziomie nie mniejszym niz
podstawowym opisanym w rozdziale 5.2.4.2.
Uprawnienia do katalogu oraz dostep do folderu udostepnianego powinny zostaé
ograniczone tylko do uzytkownikéw maszyny wirtualne;j.
Uprawnienia do katalogu oraz dostep do folderu udostepnianego powinien uniemozliwiac
skopiowanie pliku maszyny przez osobe inng niz Administrator.
Stosowanie maszyn wirtualnych na dyskach przenosnych badz pamieciach typu flash nie jest
zalecane. W przypadku koniecznosci stosowania rozwigzania zaleca sie, aby:
o nosnik plikdw maszyny wirtualnej byt w catosci zaszyfrowany,
o wdrozyé regulacje zapewniajgce prawidtowe postugiwanie sie nosnikami oraz
prowadzi¢ ewidencje dyskow przenosnych badz pamieci flash,
o nosniki nie powinny byé wynoszone poza obszar przetwarzania danych osobowych
lub muszg byé wyposazone w rozwigzanie umozliwiajgce szyfrowanie danych z
uzyciem hasta dostepowego nie krétszego niz 10 znakdw (hasto ztozone co najmniej
1 duza litera, 1 cyfra i znak specjalny) uniemozliwiajace skorzystanie z danych po max
3 prébach nieudanego podania hasta do odblokowania nosnika.

5.2.6. Sprzet komputerowy przenos$ny (laptop, tablet, itp.)

5.2.6.1. Zalecenia minimalne

Wprowadzenie w BIOS ustawien opisanych w rozdziale 5.2.4.1.
Zastosowanie konfiguracji Kont uzytkownikéw i haset opisanej w rozdziale 5.2.4.1.
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e Ochrona przed atakami zewnetrznymi (zapora ogniowa) zgodnie z opisem w rozdziale
5.2.4.1.
e  Sieci Wi-Fi:

o do potaczenia z sieciami Wi-Fi zaleca sie uzywac co najmniej standardu WPA i haset o
dtugosci nie mniejszej niz 12 znakdw (hasto ztozone co najmniej 1 duza litera, 1 cyfrai
znak specjalny).

e Ochrona antywirusowa skonfigurowana zgodnie z opisem w rozdziale 5.2.4.1.

e Aktualizacja Systemu i oprogramowania zastosowane zgodnie z opisem w rozdziale 5.2.4.1.
e Zaleca sie wykonywac usuwanie danych zgodnie z opisem w rozdziale 5.2.4.1.

e Dyskiiurzagdzenia przenosne skonfigurowane zgodnie z opisem w rozdziale 5.2.4.1.

e Rozmieszczenie sprzetu:

o stacja przenosna powinna by¢ uzytkowana w sposdb uniemozliwiajgcy do niej dostep
osobom nieupowaznionym,

o stacje przenosng w miejscach korzystania powinno sie zabezpieczyé linkg
antykradziezowg przymocowang do statego elementu wyposazenia (o ile jest to
mozliwe),

o zaleca sie ustawienie czasu automatycznego uruchamiania wygaszacza ekranu na
maksymalnym poziomie 5 minut, wznowienie pracy wymaga podania hasta,
blokowanie stacji przy kazdorazowym opuszczeniu stanowiska,

o w przypadku stosowania drukarki przenosnej wymagane jest takie ustawienie
drukarki aby nie byto mozliwosci podejrzenia badz pobrania wydrukdéw przez osoby
nieuprawnione.

e Zaleca sie wykonywanie kopii bezpieczeristwa zgodnie z opisem w rozdziale 5.2.4.1.
e  Zasilanie awaryjne:

o Stan baterii stacji przenosnej musi umozliwia¢ bezpieczne zamkniecie systemu po

zaniku zasilania sieciowego.

5.2.6.2. Zalecenia podstawowe
e Wprowadzenie w BIOS ustawien opisanych w rozdziale 5.2.4.2.
o Dodatkowo zaleca sie uzywanie do logowania kart mikroprocesorowych badz
czytnikdw biometrycznych (o ile jest taka mozliwosc).
e Zastosowanie konfiguracji Kont uzytkownikéw i haset opisanej w rozdziale 5.2.4.2.
e Ochrona przed atakami zewnetrznymi (zapora ogniowa) zgodnie z opisem w rozdziale
5.2.4.2.
e Sieci Wi-Fi:
o do potaczenia z sieciami Wi-Fi zaleca sie uzywac co najmniej standardu WPA2 i haset
o dtugosci nie mniejszej niz 14 znakéw (hasto ztozone co najmniej 1 duza litera, 1
cyfra i znak specjalny).
e Ochrona antywirusowa skonfigurowana zgodnie z opisem w rozdziale 5.2.4.2.
e Aktualizacja Systemu i oprogramowania zastosowane zgodnie z opisem w rozdziale 5.2.4.2.
e Zaleca sie wykonywac usuwanie danych zgodnie z opisem w rozdziale 5.2.4.2.
e Dyski i urzadzenia przenosne skonfigurowane zgodnie z opisem w rozdziale 5.2.4.2.
o Dodatkowo partycja lub dysk stacji przenosnej na ktdrej sg sktadowane dane jest w
catosci zaszyfrowany przy wykorzystaniu sprzetowego modufu szyfrowania lub
programowo, przy uzyciu algorytmu AES256.
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Rozmieszczenie sprzetu:

O

©)

stacja przenosna powinna by¢ uzytkowana w sposéb uniemozliwiajgcy do niej dostep
osobom nieupowaznionym,

stacje przenosng w miejscach korzystania powinno sie zabezpieczy¢é linkg
antykradziezowg przymocowang do statego elementu wyposazenia (o ile jest to
mozliwe),

zaleca sie ustawienie czasu automatycznego uruchamiania wygaszacza ekranu na
maksymalnym poziomie 5 minut, wznowienie pracy wymaga podania hasta,
blokowanie stacji przy kazdorazowym opuszczeniu stanowiska,

w przypadku stosowania drukarki przenosnej wymagane jest takie ustawienie
drukarki aby nie byto mozliwosci podejrzenia badz pobrania wydrukéw przez osoby
nieuprawnione.

Zaleca sie wykonywanie kopii bezpieczenistwa zgodnie z opisem w rozdziale 5.2.4.2.

Zasilanie awaryjne:

O

Stan baterii powinien umozliwiaé bezpieczne zamkniecie systemu po zaniku zasilania
sieciowego.
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6. Uzytkownicy Indywidualni
Niniejszy rozdziat dotyczy Uzytkownikédw Indywidualnych, ktérzy korzystajg z aplikacji
przegladarkowych (cienki klient) udostepnianych przez system CEPiK 2.0.

6.1.Dokumentacja opisujaca sposob przetwarzania danych osobowych

Kazdy Uzytkownik Indywidualny systemu CEPiK 2.0 z chwilg pozyskania danych osobowych z systemu
CEPiK staje sie administratorem tych danych. Zgodnie z art. 36 ust 1 ustawy o ochronie danych
osobowych administrator danych obowigzany zastosowac srodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii
danych objetych ochrong, a w szczegdlnosci powinien zabezpieczy¢ dane przed ich udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem. Zgodnie z art. 36 ust 2 tej ustawy
administrator danych prowadzi dokumentacje opisujgcg sposdb przetwarzania danych oraz srodki
wskazane w zdaniu poprzednim.

Zgodnie z § 3 ust. 1 rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadac¢ urzqdzenia i systemy informatyczne stuzqce do przetwarzania danych
osobowych, na dokumentacje, o ktérej mowa w poprzednim akapicie, sktada sie polityka
bezpieczenstwa i instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych.

Polityka bezpieczenstwa zawiera w szczegdlnosci (zgodnie z § 4 ww. rozporzgdzenia):

1. wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzgcych obszar, w ktérym
przetwarzane sg dane osobowe,

2. wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych,

3. opis struktury zbiorow danych wskazujgcy zawartos¢ poszczegdlnych pdl informacyjnych i
powigzania miedzy nimi,

4. sposob przeptywu danych pomiedzy systemami,

5. Srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci, integralnosci i
rozliczalnosci przetwarzanych danych.

Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych
zawiera w szczegolnosci (zgodnie z § 5 ww. rozporzadzenia):

1. procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w
systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosc¢,

2. stosowane metody i srodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem i
uzytkowaniem,

3. procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow
systemu,

4. procedury tworzenia kopii zapasowych zbioréw danych oraz programoéw i narzedzi
programowych stuzgcych do ich przetwarzania,

5. sposdb, miejsce i okres przechowywania:

6. elektronicznych no$nikéw informacji zawierajgcych dane osobowe,
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7. kopii zapasowych, o ktérych mowa w pkt 4,

8. sposdb zabezpieczenia systemu informatycznego przed dziatalnoscia oprogramowania
ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego,

9. sposdb realizacji wymogdéw w zakresie odnotowywania informacji zwigzanych z
przetwarzaniem danych osobowych takich jak: data wprowadzenia danych, identyfikator
uzytkownika wprowadzajgcego dane, zrédta danych, informacji o odbiorcach danych, w tym
dacie i zakresie udostepnionych danych,

10. procedury wykonywania przegladdéw i konserwacji systemow oraz nosnikdw informacji
stuzgcych do przetwarzania danych.

Kazdy Uzytkownik Instytucjonalny, z chwilg podtgczenia do systemu CEPiK 2.0, zobowigzany jest do
posiadania wskazanej powyzej dokumentacji.

6.2.Srodki ochrony kryptograficznej

W systemie CEPIiK 2.0 stosowane sg srodki kryptograficznej ochrony danych. Kazdy Uzytkownik
Indywidualny musi posiada¢ odpowiedni certyfikat, aby méc skorzystaé z ustug systemu CEPiK 2.0.
Szczegdtowy sposdb uzyskania certyfikatéw, ich wymiany, sposdb ochrony kluczy prywatnych oraz
inne informacje i wymagania zwigzane z certyfikatami sg opisane w dokumentach:

e Polityka certyfikacji dla infrastruktury systemu informatycznego CEPiK 2.0;
e Polityka certyfikacji dla operatoréw systemu informatycznego CEPiK 2.0.

W ramach polityki certyfikacji dla infrastruktury systemu informatycznego CEPiK 2.0 wydawane sg
certyfikaty dla systeméw zewnetrznych stuzgce do autoryzacji, uwierzytelniania, podpisywania
komunikatéw i zestawiania SSL (certyfikaty SSL), oraz certyfikaty stuzgce do zestawiania potgczen
VPN (certyfikaty VPN).

W ramach polityki certyfikacji dla operatorow systemu informatycznego CEPiK 2.0 wydawane s3
certyfikaty dla uzytkownikéw aplikacji przegladarkowych udostepnianych przez system CEPiK 2.0
stuzgce do autoryzacji, uwierzytelniania, podpisywania komunikatow i zestawiania SSL (certyfikaty
SSL).

6.3.Polaczenie z systemem CEPiK 2.0
Uzytkownik Indywidualny ma mozliwos¢ potgczenia sie z systemem CEPiK 2.0 przez sie¢ publiczng
Internet oraz przez sie¢ wydzielong np. OST112, GovNet, sTesta, PESEL-NET.

Uzytkownik Indywidualny taczacy sie z systemem CEPiK 2.0 przez siec publiczng Internet musi
zestawié¢ bezpieczne potgczenie VPN z wykorzystaniem certyfikatu VPN. Dopiero po zestawieniu
potgczenia VPN uzytkownik ma mozliwos¢ wywotania w przegladarce internetowej aplikacji systemu
CEPIK 2.0. Autoryzacja i uwierzytelnienie Uzytkownika w aplikacjach systemu CEPiK 2.0 s3
realizowane w oparciu o posiadany przez Uzytkownika certyfikat SSL umieszczony na
mikroprocesorowej karcie kryptograficzne;j.

Uzytkownik Indywidualny faczacy sie z systemem CEPiK 2.0 przez sie¢ wydzielong ma mozliwosé
wywotania aplikacji systemu CEPiK 2.0 bez koniecznosci zestawiania bezpiecznego potaczenia VPN —
autoryzacja i uwierzytelnienie Uzytkownika w aplikacjach systemu CEPiK 2.0 sg realizowane w
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oparciu o posiadany przez Uzytkownika certyfikat SSL umieszczony na mikroprocesorowe] karcie
kryptograficzne;j.

System CEPiK 2.0 wspiera rozwigzania programowe Cisco VPN Client oraz Cisco AnyConnect i
komunikacje VPN typu Remote Access. Dla tych rozwigzan Service Desk zapewni wsparcie zwigzane z
instalacja oraz konfiguracja oprogramowania. Rozwigzanie VPN typu Remote Access bedzie
wymuszato polityke bezpieczenstwa sieci, m.in. po zestawieniu potgczenia VPN dostep do zasobow
sieci publicznej Internet bedzie ograniczony, mozliwe bedzie wywotywanie ustug CEPiK 2.0.

System CEPiK 2.0 dopuszcza potgczenia VPN typu Lan-to-Lan, przy czym ich nie wspiera. Kazdy
Uzytkownik Indywidualny decydujgcy sie na takie potgczenie powinien je zestawi¢ we wtasnym
zakresie, na podstawie wskazanych do zastosowania parametrow konfiguracyjnych. Przed
implementacjg takiego rozwigzania nalezy skontaktowaé sie z Service Desk CEPiK w celu otrzymania
niezbednych danych i informacji, ktére umozliwig konfiguracje urzadzen po stronie uzytkownika.

6.4.Rozliczalnos¢

System CEPiK 2.0 zapewnia petng rozliczalno$¢ dziatan Uzytkownikédw Indywidualnych w systemie, w
szczegblnosci w zakresie operacji wykonywanych na danych osobowych. Kazde dziatanie uzytkownika
podlega odnotowaniu w podsystemie logowania CEPiK 2.0. Uzytkownik jest identyfikowany w
oparciu o spersonalizowany certyfikat SSL, ktory jest wydawany dla konkretnej osoby i zawiera
jednoznacznie identyfikujgce dang osobe informacje.

6.5.Podpisywanie komunikatow
Podpisywanie komunikatéow przekazywanych do systemu CEPiK 2.0 przez aplikacje przeglgdarkowe
systemu CEPiK 2.0 zapewnia dana aplikacja.

7. Zalecenia i wytyczne dla Uzytkownikow Indywidualnych w zakresie
ochrony danych osobowych

7.1.0chrona fizyczna

Niniejszy rozdziat opisuje zalecenia w zakresie ochrony fizycznej pomieszczen, w ktérych beda
przetwarzane dane osobowe, oraz ochrony fizycznej urzadzen wykorzystywanych do przetwarzania
danych osobowych, ktére bedg zlokalizowane w tych pomieszczeniach.

7.1.1. Pomieszczenia i ich lokalizacja

7.1.1.1. Poziom minimalny

e Pomieszczenia, w ktérych bedg przetwarzane dane osobowe, powinny zapewniac takie
rozmieszczenie urzadzen oraz dokumentéw, aby uniemozliwi¢ dostep (m.in. wglad,
podejrzenie) do danych osobowych osobom nieuprawnionym do dostepu do tych danych,
np. przez zastosowanie wygrodzen, zaluzji, odpowiednie ustawienie monitora wzgledem
okna i drzwi.

e Pomieszczenia, w ktérych beda przetwarzane dane osobowe, powinny by¢ zlokalizowane w
miejscach gdzie ryzyko ich zatopienia lub zalania jest zminimalizowane.
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7.1.1.2. Poziom zalecany

Pomieszczenia, w ktorych bedg przetwarzane dane osobowe, powinny zapewniaé takie
rozmieszczenie urzadzen oraz dokumentéw, aby uniemozliwi¢ dostep (m.in. wglad,
podejrzenie) do danych osobowych osobom nieupowaznionym do dostepu do tych danych,
np. przez zastosowanie wygrodzen, zaluzji, odpowiednie ustawienie monitora wzgledem
okna i drzwi.

Pomieszczenia, w ktérych beda przetwarzane dane osobowe, nie powinny by¢
pomieszczeniami przechodnimi.

Pomieszczenia, w ktdérych bedg przetwarzane dane osobowe, powinny byé wyposazone w
system alarmowy, system przeciwpozarowy, np. czujniki zadymienia wraz z funkcjg
powiadomienia do stuzby ochrony lub jednostek strazy pozarnej, policji.

7.1.2. Kontrola dostepu do pomieszczen
7.1.2.1. Poziom minimalny

e Zaleca sie w przypadku braku systemu elektronicznej kontroli dostepu, wdrozenie manualnej
kontroli dostepu do pomieszczen, w ktérych bedg przetwarzane dane osobowe, w sposéb
organizacyjno — proceduralny, np. ksigzka pobran kluczy.

e Dostep do pomieszczen, w ktérych bedg przetwarzane dane osobowe, powinny posiadac
wytacznie osoby uprawnione.

e Jezeli istnieje taka koniecznosé, inne osoby mogg przebywaé w tych pomieszczeniach jedynie
w obecnosci oséb uprawnionych, za ich wiedza i zgoda.

7.1.2.2. Poziom zalecany

e Zaleca sie zastosowanie systemu elektronicznej kontroli dostepu do pomieszczen, w ktérych
bedg przetwarzane dane osobowe.

e Urzadzenia automatycznej kontroli dostepu winny byé nadzorowane catodobowo przez
stuzbe ochrony.

e Zaleca sie wdrozenie procedury cyklicznego sprawdzenia logéw systemu elektronicznej
kontroli dostepu do pomieszczen.

e Dostep do pomieszczen powinny posiadac wytgcznie osoby uprawnione.

e Jezeli istnieje taka koniecznosé, inne osoby mogg przebywaé w tych pomieszczeniach jedynie
w obecnosci oséb uprawnionych, za ich wiedzg i zgoda.

e Zaleca sie stosowanie systemu elektronicznej kontroli dostepu do pomieszczen w celu
odnotowania wejs¢ oséb nieuprawnionych lub zastosowanie s$rodkéw organizacyjno —
proceduralnych, np. odnotowywanie wejs¢ oséb nieuprawnionych w ksigzce wejsc.

7.1.3. Zabezpieczenie drzwi i okien
7.1.3.1. Poziom minimalny

Drzwi do pomieszczen, w ktérych bedg przetwarzane dane osobowe, powinny byc¢
zabezpieczone przed wywazeniem (podwazeniem) oraz wyposazone w bezpieczny zamek.
Otwory okienne pomieszczen zlokalizowanych na parterze lub ostatniej kondygnacji (o ile jest
swobodny dostep do dachu) powinny by¢ okratowane lub zabezpieczone w inny,
réwnowazny sposob (np. folig antywtamaniows).
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7.1.3.2. Poziom zalecany

Drzwi do pomieszczen,, w ktérych bedg przetwarzane dane osobowe, znajdujgcych sie
wewnatrz budynku w strefie ograniczonego dostepu (badz strefie dozorowanej) powinny by¢
zabezpieczone przed wywazeniem i wyposazone w co najmniej 1 zamek atestowany (klasa
C).

Drzwi znajdujace sie wewnatrz budynku w strefie ogélnodostepnej niedozorowanej powinny
spetnia¢ wymagania co najmniej klasy 2 zgodnie z normg PN-EN14351-1+4A1:2010 oraz by¢
wyposazone w co najmniej jeden zamek atestowany (klasa C).

Drzwi, do ktdérych dostep jest z zewnatrz budynku, powinny spetnia¢ wymagania co najmniej
klasy 3 zgodnie z normg PN-EN14351-1+A1:2010.

Otwory okienne pomieszczen zlokalizowanych na parterze lub ostatniej kondygnacji (o ile jest
swobodny dostep do dachu) powinny by¢ okratowane lub posiadaé okna spetniajgce
wymagania co najmniej klasy 2 zgodnie z normg PN-EN14351-1+A1:2010 z szybg klasy P4.

7.2.Zabezpieczenia urzadzen oraz nosnikow danych

7.2.1. Nos$niki danych i informacji
7.2.1.1. Poziom minimalny
e Dokumenty i nosniki informacji zawierajgce dane osobowe powinny by¢ przechowywane w
miejscu uniemozliwiajgcym dostep do nich osobom nieupowaznionym (np. w zamykanych na
klucz szafkach).
e Do likwidacji wydrukéw dokumentéw i nosnikdow informacji powinno sie stosowad
przeznaczone do tego celu niszczarki.
7.2.1.2. Poziom zalecany
e Dane przechowywane na elektronicznych oraz papierowych nosnikach danych powinny by¢
sktadowane w szafach wyposazonych w co najmniej 1 zamek atestowany (klasa A).
e Do likwidacji wydrukéw dokumentdw i nosnikdw informacji powinno sie stosowaé niszczarki
klasy DIN 3 zgodnie z normg DIN 32757.
7.2.2. Urzadzenia sluzace do nawigzywania komunikacji za pomoca sieci dedykowanych
7.2.2.1. Zalecenia w zakresie konfiguracji urzqdzen

Uzytkownicy taczacy sie z systemem CEPiK poprzez sieci dedykowane powinni stosowac sie
do wymagan i zalecen okreslonych dla konkretnej sieci dedykowane;j.

Urzadzenia sieciowe (takie jak routery oraz przetgczniki sieciowe) pozwalajace na dostep do
sieci dedykowanej powinny by¢ zabezpieczone przed nieuprawnionym dostepem osdéb
trzecich:

o Administracja zdalna powinna byé odpowiednio zabezpieczona przed
nieuprawnionym dostepem za pomocg mechanizméw uwierzytelnienia routera (np.
login i hasto o odpowiedniej ztozonosci).

o Administracja zdalna powinna by¢ uruchomiona wyfacznie na jednym porcie
wewnetrznym, do ktérego ma dostep wytgcznie administrator danego urzadzenia.

o Powinna by¢ wdrozona reglamentacja dostepu do sieci np. na podstawie adresow
MAC.

23233



7.2.2.2. Zalecenia w zakresie bezpieczenstwa fizycznego urzqdzen

Urzadzenia sieciowe powinny by¢ zlokalizowane w pomieszczeniu lub szafie z ograniczonym
dostepem osdb trzecich. Dostep do tego pomieszczenia lub szafy powinien mieé¢ wytgcznie
administrator urzadzenia lub osoby upowaznione.

7.2.3. Urzadzenia i oprogramowanie stuzace do nawigzania polaczen VPN przez siec

publiczng Internet

7.2.3.1. Zalecenia w zakresie konfiguracji urzqdzen i oprogramowania

Uzytkownicy tgczacy sie z systemem CEPIK poprzez sie¢ publiczng Internet, aby uzyskac
dostep do systemu CEPiK, muszg zestawi¢ bezpieczne potgczenie VPN z wykorzystaniem
certyfikatu.

Urzadzenia sieciowe (takie jak routery) pozwalajgce na zestawienie potgczern VPN powinny
by¢ zabezpieczone przed nieuprawnionym dostepem osdéb trzecich:

o Urzadzenie powinno by¢ zabezpieczone w sposdb uniemozliwiajagcy osobom
nieuprawnionym pozyskanie kluczy prywatnych do certyfikatu VPN, zainstalowanych
w urzadzeniu.

o Administracja zdalna powinna by¢é odpowiednio zabezpieczona przed
nieuprawnionym dostepem za pomocg mechanizméw uwierzytelnienia routera (np.
login i hasto o odpowiedniej ztozonosci).

o Administracja zdalna powinna by¢ uruchomiona wytacznie na jednym porcie
wewnetrznym, do ktérego ma dostep wytgcznie administrator danego urzadzenia.

Powinna by¢ wdrozona reglamentacja dostepu do sieci np. na podstawie adreséw MAC.
Powinna by¢ wdrozona polityka blokowania dostepu do i z sieci publicznej Internet w czasie,
w ktorym jest nawigzane potgczenie VPN.

Oprogramowanie stuzgce do zestawiania potgczen VPN (typu Remote Access) powinno by¢
zabezpieczone w taki sposodb, aby uniemozliwi¢ dostep do kluczy prywatnych osobom
nieuprawnionym.

Oprogramowanie stuzgce do zestawiania potgczen VPN (typu Remote Access) powinno
wymuszac¢ blokowania dostepu do i z sieci publicznej Internet do danej stacji komputerowej
w czasie, w ktérym jest nawigzane potgczenie VPN (jest to wymuszone przez konfiguracje
urzadzen po stronie systemu CEPiK).

7.2.3.2. Zalecenia w zakresie bezpieczeristwa fizycznego urzqdzen

Urzadzenia sieciowe powinny by¢ zlokalizowane w pomieszczeniu lub szafie z ograniczonym
dostepem osoéb trzecich. Dostep do tego pomieszczenia lub szafy powinien mie¢ wytacznie
administrator urzadzenia lub osoby upowaznione.

7.2.4. Sprzet komputerowy stacjonarny

7.2.4.1. Poziom minimalny

Zaleca sie wprowadzenie w BIOS nastepujacych ustawien:
o wejscie i zmiana ustawien BIOS wymaga podania hasta,
o wytgczona jest mozliwos¢ uruchamiania systemu z sieci lub innych nosnikéw niz dysk
twardy komputera,
o dtugo$¢ hasta BIOS powinna wynosi¢ nie mniej niz 6 znakéw (co najmniej 1 duza
literai 1 cyfra).

241233



Konta uzytkownikéw i hasta:

O

wbudowane konto administratora powinno by¢é uzywane tylko w przypadku
wykonywania czynnosci administratora,

kazdemu uzytkownikowi komputera powinno by¢ zatozone oddzielne konto, konta te
nie powinny miec¢ przypisanych uprawnien administratora, o ile nie jest to wymagane
do biezacej pracy,

dtugos¢ nazwy uzytkownika powinna wynosi¢ nie mniej niz 3 znaki,

dtugos¢ hasta konta administratora lub uzytkownika z uprawnieniami administratora
powinna wynosi¢ nie mniej niz 10 znakéw (hasto ztozone co najmniej 1 duza litera, 1
cyfra i znak specjalny), okres waznos$ci hasta nie powinien by¢ dtuzszy niz 30 dni,
dtugos¢ hasta konta uzytkownika powinna wynosi¢ nie mniej niz 8 znakéw (hasto
ztozone co najmniej 1 duza litera, 1 cyfra i znak specjalny), okres waznosci hasta nie
dtuzszy niz 30 dni,

zaleca sie wprowadzi¢ regulacje sankcjonujgce zmiane pin-kodu mikroprocesorowych
kart kryptograficznych nie rzadziej niz co 30 dni,

zaleca sie wprowadzi¢ stosowne regulacje sankcjonujgce sposoby przechowywania
nazw uzytkownikéw i haset oraz zabraniajgce udostepnia ich innym osobom.

Ochrona przed atakami zewnetrznymi (zapora ogniowa):

o zalecane jest zastosowanie zapory ogniowej (sprzetowe Ilub programowe
rozwigzanie) oraz wdrozenie regulacji zapewniajgcych jego biezgcy aktualizacje.
Sieci Wi-Fi:
o do potaczenia z sieciami Wi-Fi zaleca sie uzywac co najmniej standardu WPA i hasetf o

dtugosci nie mniejszej niz 12 znakdéw (hasto ztozone co najmniej 1 duza litera, 1 cyfrai
znak specjalny).

Ochrona antywirusowa:

O

zalecane jest zainstalowanie oprogramowania antywirusowego oraz wdrozenie
regulacji zapewniajgcych aktualizacje sygnatur antywirusowych nie rzadziej niz raz w
tygodniu,

zalecane jest wdrozenie regulacji zapewniajgcych petne skanowanie antywirusowe
stacji co najmniej 1 raz w tygodniu w przypadku braku ochrony w czasie
rzeczywistym i nie mniej niz 1 raz w miesigcu w przypadku stosowania ochrony w
czasie rzeczywistym.

Aktualizacja systemu i oprogramowania:

O

zalecane jest stosowanie systemdéw operacyjnych w wersjach wspieranych przez ich
producentow,
zalecane jest wdrozenie regulacji zwigzanych 2z aktualizowaniem systemu
operacyjnego oraz wykorzystywanego oprogramowania zgodnie z zaleceniami
producentéw.

Usuwanie danych:

O

zaleca sie konfiguracje ,kosza” systemowego, aby nie przechowywat usunietych
plikow.

Dyski i urzadzenia przenosne:

O

w przypadku stosowania dyskéw twardych umieszczonych w wyjmowanych
kieszeniach powinny by¢ one wyposazone w zamkniecie na kluczyk i zamkniete, gdy
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znajduje sie w nich dysk. Po zakoniczonej pracy zalecane jest usuniecie dysku i jego
dalsze przechowywanie w zabezpieczonej szafie,

powinny by¢ wdrozone regulacje zapewniajgce obstuge pamieci flash, oraz dyskéw
przenosnych, podtgczanych okresowo do stacji, zawierajacych dane, tak aby po
zakonczeniu pracy byly one usuwane ze stacji i przechowywac w bezpieczny sposéb,
przenosne pamieci flash oraz dyski przenosne, ktére bedg stuzyty do wynoszenia
informacji poza obreb pomieszczenia powinny by¢ wyposazone w oprogramowanie
lub rozwigzanie sprzetowe umozliwiajgce szyfrowanie danych z uzyciem hasta
dostepowego nie krétszego niz 8 znakow (hasto ztozone co najmniej 1 duza litera, 1
cyfra i znak specjalny).

e Rozmieszczenie sprzetu:

O

stacja robocza powinna by¢ ustawiona w miejscu uniemozliwiajgcym do niej dostep
osobom nieupowaznionym,

zalecane jest takie ustawienie monitora, aby nie byto mozliwosci podejrzenia danych
wyswietlonych na ekranie przez osoby nieuprawnione oraz ustawienie czasu
automatycznego uruchamiania wygaszacza ekranu na maksymalnie 10 minut.
Wznowienie pracy powinno wymagac podania hasta. Zalecane jest takze blokowanie
stacji przy kazdorazowym opuszczeniu stanowiska,

zalecane jest takie ustawienie drukarki, aby nie byto mozliwosci podejrzenia badz
pobrania wydrukéw przez osoby nieuprawnione.

e Kopie bezpieczenstwa:

O

7.2.4.2.

zalecane jest wdrozenie procedury tworzenia kopii zapasowych zapewniajgce
wykonywanie kopii nie rzadziej niz raz na 30 dni.

Poziom zalecany

e Zaleca sie wprowadzenie w BIOS nastepujgcych ustawien:

O

O

O

©)

wejscie i zmiana ustawien BIOS wymaga podania hasta,

uruchomienie komputera wymaga podania hasta,

wytaczona mozliwos¢ uruchamiania systemu z sieci lub innych nos$nikéw niz dysk
twardy komputera,

dtugosc¢ hasta BIOS wynosi nie mniej niz 8 znakdw (co najmniej 1 duza litera i 1 cyfra).

o Konta uzytkownikow i hasta:

o}

wbudowane konto administratora powinno by¢ uzywane tylko w przypadku
wykonywania czynnosci administratora,

kazdemu uzytkownikowi komputera powinno byé zatozone oddzielne konto, konta
te nie powinny mieé przypisanych uprawnien administratora,

dtugos¢ nazwy uzytkownika powinna wynosi¢ nie mniej niz 6 znakéw,

dtugosé hasta konta administratora lub uzytkownika z uprawnieniami administratora
powinna wynosi¢ nie mniej niz 12 (hasto ztozone co najmniej 1 duza litera, 1 cyfra i
znak specjalny), okres waznosci hasta nie powinien by¢ dtuzszy niz 30 dni,

dtugosc¢ hasta konta uzytkownika powinna wynosi¢ nie mniej niz 8 (hasto ztozone co
najmniej 1 duza litera, 1 cyfra i znak specjalny), okres waznosci hasta nie powinien
by¢ dtuzszy niz 30 dni,

zaleca sie wprowadzi¢ regulacje sankcjonujgce zmiane pin-kodu mikroprocesorowych
kart kryptograficznych nie rzadziej niz co 30 dni,
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zalecane jest zastgpienie logowania tradycyjnego (login i hasto) logowaniem z
uzyciem kart mikroprocesorowych, czytnikbw cech biometrycznych, kluczy
bezprzewodowych,

zaleca sie wprowadzi¢ stosowne regulacje sankcjonujgce sposoby przechowywania
nazw uzytkownikéw i haset oraz zabraniajgce udostepnia ich innym osobom.

Ochrona przed atakami zewnetrznymi (zapora ogniowa):

o zaleca sie zastosowanie 2 zapdér ogniowych — sprzetowej na styku z siecig Internet
oraz programowej na stacji roboczej, oraz wdrozenie regulacji zapewniajgcych ich
biezaca aktualizacje.

Sieci Wi-Fi:
o do potaczenia z sieciami Wi-Fi zaleca sie uzywac co najmniej standardu WPA i haset o

dtugosci nie mniejszej niz 12 znakéw (hasto ztozone co najmniej 1 duza litera, 1 cyfra i
znak specjalny).

Ochrona antywirusowa:

O

zaleca sie aby oprogramowanie antywirusowe instalowane na stacjach
przetwarzajgcych dane osobowe miato wtgczong ochrone w czasie rzeczywistym,
zaleca sie konfiguracje oprogramowania zapewniajacg biezgca aktualizacje sygnatur
antywirusowych,

zaleca sie konfiguracje oprogramowania zapewniajagcg petne skanowanie
antywirusowe stacji co najmniej 1 raz w tygodniu.

Aktualizacja Systemu i oprogramowania:

O

zalecane jest stosowanie systemow operacyjnych wytacznie w wersjach wspieranych
przez ich producentéw,

zalecane jest wtaczenie automatycznych aktualizacji systemu oraz oprogramowania
zgodnie z zaleceniami producentow.

Usuwanie danych:

O

zaleca sie konfiguracje ,kosza” systemowego, aby nie przechowywat usunietych
plikdw,

zaleca sie do usuwania danych wuzywa¢ dedykowanego do tego celu
oprogramowania.

Dyski i urzadzenia przenosne:

O

w przypadku stosowania dyskow twardych umieszczonych w wyjmowanych
kieszeniach powinny by¢ one wyposazone w zamkniecie na kluczyk i zamkniete gdy
znajduje sie w nich dysk. Po zakonczonej pracy zaleca sie usungé dysk i
przechowywac w zabezpieczonej szafie,

zaleca sie wdrozy¢ regulacje (w tym ewidencje nosnikéw) zapewniajace obstuge
pamieci flash, oraz dyskéw przenosnych, podtaczanych okresowo do stacji,
zawierajacych dane, tak aby po zakoriczeniu pracy byty one usuwane ze stacji i
przechowywane w bezpieczny sposdb,

przenosne pamieci flash oraz dyski przenosne ktére bedg stuzyty do wynoszenia
informacji poza obreb pomieszczenia powinny by¢é wyposazone w rozwigzanie
sprzetowe umozliwiajgce szyfrowanie danych z uzyciem hasta dostepowego nie
krotszego niz 8 znakéow (hasto ztozone co najmniej 1 duza litera, 1 cyfra i znak
specjalny) lub w czytnik identyfikacji biometrycznej.

Rozmieszczenie sprzetu:

27233



o stacja robocza powinna by¢ ustawiona w miejscu uniemozliwiajgcym do niej dostep
osobom nieupowaznionym,

o zalecane jest takie ustawienie monitora, aby nie byto mozliwosci podejrzenia danych
wyswietlonych na ekranie przez osoby nieuprawnione oraz ustawienie czasu
automatycznego uruchamiania wygaszacza ekranu na maksymalnie 5 minut.
Wznowienie pracy powinno wymagac podania hasta. Zalecane jest takze blokowanie
stacji przy kazdorazowym opuszczeniu stanowiska,

o zalecane jest takie ustawienie drukarki aby nie byto mozliwosci podejrzenia badz
pobrania wydrukéw przez osoby nieuprawnione.

e Kopie bezpieczenstwa:

o zalecane jest wdrozenie procedury tworzenia kopii zapasowych zapewniajgce
wykonywanie kopii nie rzadziej niz raz na 7 dni,

o sktadowanie kopi zapasowych powinno odbywaé sie w innym budynku badz
pomieszczeniach w odpowiednio zabezpieczonej szafie.

e Zasilanie awaryjne:

o stacje robocze powinny by¢ wyposazone w urzadzenia podtrzymujgce zasilanie (UPS)
umozliwiajgce automatyczne bezpieczne zakonczenie pracy w przypadku utraty
zasilania podstawowego.

7.2.5. Srodowiska wirtualne (maszyny wirtualne)

7.2.5.1. Poziom minimalny
e Zabezpieczenia serwerdw/stacji udostepniajgcych maszyny wirtualne oraz zabezpieczenia
systemu udostepnianego z wykorzystaniem maszyny wirtualnej powinny byé co najmniej na
poziomie minimalnym opisanym w rozdziale 7.2.4.1.
e Uprawnienia do katalogu oraz dostep do folderu udostepnianego powinny zostac
ograniczone tylko do uzytkownikéw maszyny wirtualne;j.
e Uprawnienia do katalogu oraz dostep do folderu udostepnianego powinien uniemozliwiac
skopiowanie pliku maszyny przez osobe inng niz Administrator.
e Stosowanie maszyn wirtualnych na dyskach przenosnych badz pamieciach typu flash nie jest
zalecane. W przypadku koniecznosci stosowania rozwigzania zaleca sie, aby:
o nosnik plikdw maszyny wirtualnej byt w catosci zaszyfrowany,
o wdrozy¢ regulacje zapewniajgce prawidtowe postugiwanie sie nosnikami oraz
prowadzi¢ ewidencje dyskéw przenosnych badz pamieci flash,
o nosniki nie powinny byé wynoszone poza obszar przetwarzania danych osobowych
lub muszg byé wyposazone w rozwigzanie umozliwiajgce szyfrowanie danych z
uzyciem hasta dostepowego nie krdtszego niz 8 znakdw (hasto ztozone co najmniej 1
duza litera, 1 cyfra i znak specjalny) uniemozliwiajace skorzystanie z danych po max 5
préobach nieudanego podania hasta do odblokowania nosnika.

7.2.5.2. Poziom zalecany
e Zabezpieczenia serwerdw udostepniajgcych maszyny wirtualne oraz zabezpieczenia systemu
udostepnianego z wykorzystaniem maszyny wirtualnej s3 na poziomie nie mniejszym niz
podstawowym opisanym w rozdziatach 7.2.4.2.
e Uprawnienia do katalogu oraz dostep do folderu udostepnianego powinny zostaé
ograniczone tylko do uzytkownikéw maszyny wirtualne;j.
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Uprawnienia do katalogu oraz dostep do folderu udostepnianego powinien uniemozliwiaé
skopiowanie pliku maszyny przez osobe inng niz Administrator.

Stosowanie maszyn wirtualnych na dyskach przenosnych bgdz pamieciach typu flash nie jest
zalecane. W przypadku koniecznosci stosowania rozwigzania zaleca sie, aby:

o nosnik plikdw maszyny wirtualnej byt w catosci zaszyfrowany,

o wdrozy¢ regulacje zapewniajgce prawidtowe postugiwanie sie nosnikami oraz
prowadzi¢ ewidencje dyskow przenosnych badz pamieci flash,

o nosniki nie powinny byé wynoszone poza obszar przetwarzania danych osobowych
lub muszg byé wyposazone w rozwigzanie umozliwiajgce szyfrowanie danych z
uzyciem hasta dostepowego nie krétszego niz 10 znakdw (hasto ztozone co najmniej
1 duza litera, 1 cyfra i znak specjalny) uniemozliwiajgce skorzystanie z danych po max
3 prébach nieudanego podania hasta do odblokowania nos$nika.

7.2.6. Sprzet komputerowy przenosny (laptop, tablet, itp.)

7.2.6.1. Poziom minimalny

Wprowadzenie w BIOS ustawien opisanych w rozdziale 7.2.4.1.

Zastosowanie konfiguracji Kont uzytkownikow i haset opisanej w rozdziale 7.2.4.1.

Ochrona przed atakami zewnetrznymi (zapora ogniowa) zgodnie z opisem w rozdziale
7.2.4.1.

Sieci Wi-Fi:

o do potaczenia z sieciami Wi-Fi zaleca sie uzywac co najmniej standardu WPA i hasetf o
dtugosci nie mniejszej niz 12 znakéw (hasto ztozone co najmniej 1 duza litera, 1 cyfra i
znak specjalny).

Ochrona antywirusowa skonfigurowana zgodnie z opisem w rozdziale 7.2.4.1.

Aktualizacja Systemu i oprogramowania zastosowane zgodnie z opisem w rozdziale 7.2.4.1.
Zaleca sie wykonywac usuwanie danych zgodnie z opisem w rozdziale 7.2.4.1.

Dyski i urzadzenia przenosne skonfigurowane zgodnie z opisem w rozdziale 7.2.4.1.
Rozmieszczenie sprzetu:

o stacja przenosna powinna by¢ uzytkowana w sposéb uniemozliwiajgcy do niej dostep
osobom nieupowaznionym,

o stacje przenosng w miejscach korzystania powinno sie zabezpieczyé linkg
antykradziezowa przymocowang do statego elementu wyposazenia (o ile jest to
mozliwe),

o zaleca sie ustawienie czasu automatycznego uruchamiania wygaszacza ekranu na
maksymalnym poziomie 5 minut, wznowienie pracy wymaga podania hasta,
blokowanie stacji przy kazdorazowym opuszczeniu stanowiska,

o w przypadku stosowania drukarki przenosnej wymagane jest takie ustawienie
drukarki aby nie byto mozliwosci podejrzenia badz pobrania wydrukdw przez osoby
nieuprawnione.

Zaleca sie wykonywanie kopii bezpieczeristwa zgodnie z opisem w rozdziale 7.2.4.1.
Zasilanie awaryjne:

o Stan baterii stacji przenosnej musi umozliwiaé bezpieczne zamkniecie systemu po

zaniku zasilania sieciowego.
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7.2.6.2. Poziom zalecany
e Wprowadzenie w BIOS ustawien opisanych w rozdziale 7.2.4.2.
o Dodatkowo zaleca sie uzywanie do logowania kart mikroprocesorowych badz
czytnikdéw biometrycznych (o ile jest taka mozliwosc).
e Zastosowanie konfiguracji Kont uzytkownikéw i haset opisanej w rozdziale 7.2.4.2.
e Ochrona przed atakami zewnetrznymi (zapora ogniowa) zgodnie z opisem w rozdziale
7.2.4.2.
e Sieci Wi-Fi:

o do potaczenia z sieciami Wi-Fi zaleca sie uzywa¢ co najmniej standardu WPA2 i haset
o dtugosci nie mniejszej niz 14 znakdw (hasto ztozone co najmniej 1 duza litera, 1
cyfra i znak specjalny).

e Ochrona antywirusowa skonfigurowana zgodnie z opisem w rozdziale 7.2.4.2.

e  Aktualizacja Systemu i oprogramowania zastosowane zgodnie z opisem w rozdziale 7.2.4.2.
e Zaleca sie wykonywac usuwanie danych zgodnie z opisem w rozdziale 7.2.4.2.

e Dyski i urzadzenia przenosne skonfigurowane zgodnie z opisem w rozdziale 7.2.4.2.

o Dodatkowo partycja lub dysk stacji przenosnej na ktérej sg sktadowane dane jest w
catosci zaszyfrowany przy wykorzystaniu sprzetowego modufu szyfrowania lub
programowo, przy uzyciu algorytmu AES256.

e Rozmieszczenie sprzetu:

o stacja przenosna powinna by¢ uzytkowana w sposdb uniemozliwiajgcy do niej dostep
osobom nieupowaznionym,

o stacje przenosng w miejscach korzystania powinno sie zabezpieczyé linka
antykradziezowg przymocowang do statego elementu wyposazenia (o ile jest to
mozliwe),

o zaleca sie ustawienie czasu automatycznego uruchamiania wygaszacza ekranu na
maksymalnym poziomie 5 minut, wznowienie pracy wymaga podania hasta,
blokowanie stacji przy kazdorazowym opuszczeniu stanowiska,

o w przypadku stosowania drukarki przenosnej wymagane jest takie ustawienie
drukarki aby nie byto mozliwosci podejrzenia badz pobrania wydrukéw przez osoby
nieuprawnione.

e Zaleca sie wykonywanie kopii bezpieczenstwa zgodnie z opisem w rozdziale 7.2.4.2.
e Zasilanie awaryjne:

o Stan baterii powinien umozliwiaé bezpieczne zamkniecie systemu po zaniku zasilania

sieciowego.
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8. Wnioskowanie o dostep do systemu CEPiK 2.0

8.1.Podmioty okresSlone w art. 80ba. ust. 1 ustawy PoRD - zasilanie
centralnej ewidencji pojazdow

Podmioty uzyskujgce dostep do systemu CEPiK na podstawie art. 80 bb. ust. 1 ustawy Prawo o ruchu

drogowym w zwigzku z art. 80 ba. ust. 1 tej ustawy sktadajg wniosek certyfikacyjny, zgodnie z

procedurg okreslong w danej polityce certyfikacji, z ktérej podmiot wnioskuje o certyfikat.

W okreslonych przypadkach moze wystepowaé koniecznos¢ formalnego uregulowania dostepu do
systemu CEPiK 2.0 (porozumienie lub umowa) — podmioty bedg informowane indywidualnie lub
stosowna informacja bedzie opublikowana na stronie www.cepik.gov.pl.

8.2.Podmioty okreslone w art. 80c. ust. 1 ustawy PoRD - dostep do
centralnej ewidencji pojazdow

Podmioty uzyskujgce dostep do systemu CEPiK na podstawie art. 80 c. ust. 1 ustawy Prawo o ruchu

drogowym w zwigzku z art. 80 c. ust. 6 tej ustawy sktadajg wniosek o wyrazenie zgody na

udostepnienie danych zgromadzonych w ewidencji za pomocg urzadzen teletransmisji danych.

Dopiero po wyrazeniu zgody, w drodze decyzji administracyjnej, podmiot moze wystgpi¢ z wnioskiem
certyfikacyjnym, zgodnie z procedurg okreslong w danej polityce certyfikacji, z ktorej podmiot
whnioskuje o certyfikat.

W okreslonych przypadkach moze wystepowac koniecznos¢ formalnego uregulowania dostepu do
systemu CEPiK 2.0 (porozumienie lub umowa) — podmioty bedg informowane indywidualnie lub
stosowna informacja bedzie opublikowana na stronie www.cepik.gov.pl.

8.3.Podmioty okreslone w art. 100 ac. ust. 1 ustawy PoRD - zasilanie
centralnej ewidencji kierowcow

Podmioty uzyskujgce dostep do systemu CEPiK na podstawie art. 100 ad. ust. 1 ustawy Prawo o

ruchu drogowym w zwigzku z art. 100 ac. ust. 1 tej ustawy sktadajg wniosek certyfikacyjny, zgodnie z

procedurg okreslong w danej polityce certyfikacji, z ktérej podmiot wnioskuje o certyfikat.

W okres$lonych przypadkach moze wystepowaé koniecznos¢ formalnego uregulowania dostepu do
systemu CEPiK 2.0 (porozumienie lub umowa) — podmioty beda informowane indywidualnie lub
stosowna informacja bedzie opublikowana na stronie www.cepik.gov.pl.

8.4.Podmioty okreslone w art. 100 ah. ust. 1 ustawy PoRD - dostep do
centralnej ewidencji kierowcow

Podmioty uzyskujgce dostep do systemu CEPiK na podstawie art. 100 ah. ust. 1 ustawy Prawo o

ruchu drogowym w zwigzku z art. 100 ah. ust. 5 tej ustawy sktadajg wniosek o wyrazenie zgody na

udostepnienie danych zgromadzonych w ewidencji za pomocg urzadzen teletransmisji danych.

Dopiero po wyrazeniu zgody, w drodze decyzji administracyjnej, podmiot moze wystgpic¢ z wnioskiem
certyfikacyjnym, zgodnie z procedurg okreslong w danej polityce certyfikacji, z ktérej podmiot
whnioskuje o certyfikat.
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W okreslonych przypadkach moze wystepowac koniecznos¢ formalnego uregulowania dostepu do
systemu CEPiK 2.0 (porozumienie lub umowa) — podmioty bedg informowane indywidualnie lub
stosowna informacja bedzie opublikowana na stronie www.cepik.gov.pl.

8.5.Podmioty okreslone w art. 100g ust. 2 ustawy PoRD - zasilanie
centralnej ewidencji posiadaczy kart parkingowych

Podmioty uzyskujgce dostep do systemu CEPiK na podstawie art. 100 h. ust. 1 ustawy Prawo o ruchu

drogowym w zwigzku z art. 100 g. ust. 2 tej ustawy sktadajg wniosek certyfikacyjny, zgodnie z

procedurg okreslong w danej polityce certyfikacji, z ktorej podmiot wnioskuje o certyfikat.

W okreslonych przypadkach moze wystepowaé koniecznos¢ formalnego uregulowania dostepu do
systemu CEPiK 2.0 (porozumienie lub umowa) — podmioty bedg informowane indywidualnie lub
stosowna informacja bedzie opublikowana na stronie www.cepik.gov.pl.

8.6.Podmioty okreslone w art. 100 k. ust. 1 ustawy PoRD - dostep do

centralnej ewidencji posiadaczy kart parkingowych
Podmioty uzyskujgce dostep do systemu CEPiK na podstawie art. 100 k. ust. 1 ustawy Prawo o ruchu
drogowym w zwigzku z art. 100 k. ust. 3 tej ustawy sktadaja wniosek o wyrazenie zgody na
udostepnienie danych zgromadzonych w ewidencji za pomocg urzadzen teletransmisji danych.

Dopiero po wyrazeniu zgody, w drodze decyzji administracyjnej, podmiot moze wystgpic¢ z wnioskiem
certyfikacyjnym, zgodnie z procedurg okreslong w danej polityce certyfikacji, z ktorej podmiot
whioskuje o certyfikat.

W okreslonych przypadkach moze wystepowac koniecznos¢ formalnego uregulowania dostepu do
systemu CEPiK 2.0 (porozumienie lub umowa) — podmioty bedg informowane indywidualnie lub
stosowna informacja bedzie opublikowana na stronie www.cepik.gov.pl.

8.7.Pozostate podmioty
Pozostate podmioty nie wymienione powyzej sktadajg wniosek certyfikacyjny, zgodnie z procedurg
okreslong w danej polityce certyfikacji, z ktdrej podmiot wnioskuje o certyfikat.

W okreslonych przypadkach moze wystepowac koniecznos¢ formalnego uregulowania dostepu do
systemu CEPiK 2.0 (porozumienie lub umowa) — podmioty bedg informowane indywidualnie lub
stosowna informacja bedzie opublikowana na stronie www.cepik.gov.pl.

8.8.Wnioskowanie
Nowe podmioty, ktére po raz pierwszy wnioskujg o dostep do systemu CEPIK 2.0, wysytajg wnioski na
adres:

Departament Ewidencji Parnistwowych
Ministerstwo Cyfryzacji
ul. Krélewska 27
00-060 Warszawa
Podmioty, ktére posiadajg juz dostep do systemu CEPiK 2.0, postepujg zgodnie z procedurami
okreslonymi dla odnawiania certyfikatow.
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9. Incydenty bezpieczenstwa
Przypadki naruszenia bezpieczenstwa danych osobowych, nalezy niezwiocznie zgtasza¢ w formie

zawiadomienia pisemnego (niezaleznie od wtasnych polityk i procedur) do Administratora
Bezpieczenstwa Informacji w Ministerstwie Cyfryzacji.

Administrator Bezpieczenstwa Informacji
Ministerstwo Cyfryzacji
e-mail: abi@mc.gov.pl

ul. Krolewska 27
00-060 Warszawa
adres strony: www.mc.gov.pl

10. Audyty

Podmiotem realizujgcym na zlecenie Ministerstwa audyty podmiotéw wnioskujgcych o dostep do
CEPIK 2.0 jest:

Centralny Osrodek Informatyki
ul. Suwak 3
02-676 Warszawa
email: coi@coi.gov

adres strony: www.coi.gov.pl

Audyt obejmuje spetnianie przez Podmiot wymagan okreslonych powyzej. MC moze odstgpi¢ od
audytu w toku indywidualnych uzgodnien z danym podmiotem.
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