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1. Wstep

W dokumencie opisano realizacje potgczer VPN do systemu CEPiK 2.

2. Zalecenia

Ze wzgledu na tatwosc¢ implementacji oraz wsparcie producenta zaleca sie uzywanie klienta VPN
instalowanego na stacji klienckiej. Aktualnie istnieje mozliwos¢ realizacji potgczenia VPN z
wykorzystaniem klienta ,Cisco VPN Client”oraz klienta ,Cisco AnyConnect”. Ustuga VPN jest
realizowana w trybie Remote Acces, client — server.

CEPiK 2 bedzie wspierat potgczenia typu Remote Access. Zestawiajgc takie potgczenie z CEPiK 2 system
CEPiK 2 w ramach potgczenia VPN Remote Access wymusi okreslong polityke bezpieczerstwa sieci —w
trakci zestawionego potgczenia VPN nie bedzie dostepu do innych niz CEPIK 2 tresci w sieci publicznej
Internet.

Pofaczenie LAN to LAN bedzie realizowane wytgcznie dla duzych podmiotéw w trybie oddzielnych
ustalen. Podmiot zamierzajacy wykorzystac taki sposéb potaczenia z CEPIK 2 realizuje to we wiasnym
zakresie. Podmiot musi przede wszystkim zabezpieczy¢ potaczenie VPN przed ingerencjg osob
nieuprawnionych oraz przed atakami z sieci publicznej Internet, np. poprzez wyfaczenie dostepu do

tresci zawartych w sieci publicznej Internet w trakcie trwania potgczenia VPN.

3. Zestawienie potaczenia VPN

Do poprawnego zestawienia tunelu VPN wymagane jest posiadanie certyfikatu wydanego przez

Centrum Certyfikacji dla CEPiK. Certyfikat jest dostarczony w postaci pliku w formacie PKCS#12 (.p12).

3.1. Potaczenie typu Remote Access — Cisco VPN Client

Kanat VPN typu remote access ma na celu umozliwienie potgczenia z CEPiK 2 jednej stacji
roboczej z wykorzystaniem transmisji poprzez szyfrowany kanat VPN. Jest to potgczenie oparte o
architekture klient — serwer i do zestawienia kanatu szyfrowanego niezbedne jest
oprogramowanie klienckie, ktére musi zosta¢ zainstalowane na stacji roboczej. Do poprawnego
skonfigurowania zdalnego dostepu nalezy pobrac i zainstalowaé¢ oprogramowanie Cisco VPN

Client.

Oprogramowanie ,,Cisco VPN Client” domyslnie instaluje sie niepoprawnie w systemie Microsoft

Windows 10. Instrukcja instalacji dla tego systemu jest opisana w rozdziale 4.



Obstuga zgtoszen zwigzanych z potgczeniami VPN typu Remote Access z wykorzystaniem
klientéw Cisco VPN Client oraz Cisco AnyConnect bedzie realizowana przez Service Desk CEPiK, w

zakresie instalacji i konfiguracji oprogramowania.

Na poczatek
Zainstaluj oprogramowanie Cisco VPN Client. Po poprawnej instalacji Cisco VPN Client w

systemie operacyjnym, przystepujemy do instalacji wymaganych certyfikatow.

Krok 1. Instalacja certyfikatu urzedu
W pierwszym kroku instalujemy otrzymany certyfikat urzedu CA. W tym celu dwukrotnie klikamy

na certyfikat (w ponizszym przyktadzie jest to cck.crt):

oo .
-

Ogélne | szczeqéty | Sceka certyfikaci |

g Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:
» Wszystkie zasady wydawania
= Wszystkie zasady aplikacji

Wystawiony dla:  CCK CEPIK - Podsystem urzadzen CEPIK

Wystawiony przez: CCK CEPIK - Podsystem urzadzen CEPK

Wazny od 2011- 03- 02 do 2017- 03- 03

Zainstaluj certyfikat... Déwiadczenie wystawcy

Dowiedz sig wigcej o fertyfkatact

Wybieramy ,Zainstaluj certyfikat”, nastepnie klikamy , Dalej”, wybieramy ,Umies¢ wszystkie

certyfikaty w nastepujacym miejscu” i klikamy w opcje , Przegladaj”



Kreator importu certyfikatéw

_ —

Magazyn certyfikatow

certyfikaty.

okreslic inng lokalizacie dia certyfikatu,

Magazyn certyfikatow:

Magazyny certyfikatow to obszary systemowe, w ktdrych przechowywane sa

System Windows moze automatycznie wybrac magazyn certyfikatdw; mozZesz jednak
() Automatycznie wybierz magazyn certyfikatéw na podstawie typu certyfikatu

@ Umiesc wszystkie certyfikaty w nastepujacym magazynie

‘Wybieranie magazynu certyfikatow

[

Wybierz magazyn certyfikatow, ktdrego cheesz uzye,

| Osobisty
3
| Zaufanie przedsigbiorstwa

| Posrednie urzedy certyfikaci

Obiekt uzytkownika Active Directory
| Zaufani wydawcy

| Certufikaty niezanfane

lem | »

1

[ Pokaz magazyny fizyczne

Przegladaj...

|

W okienku ,Wybieranie magazynu certyfikatdw” zaznaczamy ,Zaufane gtéwne urzedy

certyfikacji” i klikamy , OK”. Nastepnie klikamy ,Dalej”, w razie wystgpienia komunikatu z

ostrzezeniem o imporcie nieznanego klucza, wybieramy opcje zezwalajgcg na import i klucz

zostat zaimportowany.

Krok 2. Instalacja certyfikatu uzytkownika

W drugim kroku uruchamiamy program Cisco VPN Client i definiujemy potgczenie VPN.

Instalujemy otrzymany certyfikat z pliku ,p.12”. Z wybieramy zaktadke Certificates i opcje

Import Certificate. Wskazujemy plik z certyfikatem (Import Path) i wpisujemy otrzymane hasto

do pliku (Import Password), a nastepnie klikamy przycisk Import.

-
& VPN Client | Import Certificate

¢ Import from File

Import Path: I E:X\VPN_test\SKP p12

Browse

Import Password: l’“‘”"1

(" Import from Microsoft Certificate store

Import Certificate: I 192.168.1.2 + SM

identity certificates.

Entering a new password may be required. It is recommended to password protect

|

New Password: |

Confirm Password: I

Cancel

Import |

Certyfikat powinien sie pojawi¢ na liscie (zaktadka Certificates).



& status: Disconnected | VPN Client - Version 5.0.07.0290 » i [E=NEERT
Connection Entries Status Certificates Log Options Help
B Fl=, e =
- Al
View Import Bxport Enroll Verify Delete cisco
Connection Entries | Certficates | Log |
[ Number [ Certicate [ store [ Key Size Validty
0 CCK CEPiK - Podsystem urzadzer CEFiK CA 1024 until mar 3, 2017 00:59:59
1 CCK CEPiK - Podsystem urzadzer CEPiK CA 1024 until mar 5, 2019 00:59:59
2 192.168.1.2 + SKP Cisco 1024 urtil pa 23, 2017 09:18:43
3 192.168.1.2+ SM Cisco 1024 urtil paz 23, 2017 09:25:05
4 84.40.236.166 + COI-SD Cisco 1024 until maj 8, 2016 01:59:59
| Not connected.

Krok 3. Zdefiniowanie potgczenia VPN

W zaktadce Connection Entries definiujemy nowe potaczenie. Wybieramy opcje New.
Wypetniamy lub wybieramy nastepujgce pola:

Connection Entry

e Host — podajemy adres vpn.cepik.gov.pl;

o Authentication -> Certificate Authentication - wskazujemy zainstalowany przez nas
certyfikat jako parametr uwierzytelniania;

[ ]

Transport -> Enable Transparent Tunneling — wybieramy opcje IPSec over UDP.

& VPN Client | Properties for "SKP . - =

Connection Entry: | SKP

] alialn
e mon, cisco

Host: vanAcepik.gov.pI
Authentication ITnanspon I Backup Servers ] Dial-Up |

" Group Authentication (" Mutual Group Authentication

Name ]

Password ]

Corfirm Password: I

(¢ Certificate Authentication

Name: | 2-192.168.1.2 + SKP (Cisco) v
[~ Send CA Cettificate Chain

Iser Password Save | Cancel




& VPN Client | Properties for “SKP” ﬂ

Connection Entry: | SKP
vl
Cisco

Description: |

Host: |vpn.cepik.gov.p|
Authentication 1

IBaokup Servers ] Dial-Up I

[V Enable Transparent Tunneling
¢ |PSec over UDP ( NAT / PAT) |
" IPSec over TCP TCP Eort:]ﬂSCC

[~ Allow Local LAN Access
Peer response timeout {(seconds): I S0

| Save Cancel

Pozostate parametry pozostawiamy bez zmian i zapisujemy konfiguracje przyciskiem Save.

Krok 4. Pierwsze potaczenie VPN z CEPiK 2

W celu zestawienia potgczenia nalezy wybraé zdefiniowany uprzednio profil i dwukrotnie
klikng¢ lub wybra¢ opcje Connect z paska narzedziowego. Poprawne zestawienie potgczenia
zostanie zasygnalizowane przez aplikacje komunikatem i ikong zamknietej ktddki przy nazwie

profilu.

8 sta@ Connected | VPN Client - Version 5.0.07.0290 S (=lE] =

Connection Entries Status Certificates Log Options Help

-:’:3 = @ ﬁ Nmm

Disconnect New Import Modify Delete cisco
Connection Entries I Certificates I Log ]

I Connection Entry | Host Transport I
& SKP 18541934 IPSec/UDP
& VPN Client [

The VPN connection has been established. Press Ok to continue.

Connected to "SKP". Connected Time: 0 day(s), 00:00.23




Po zakonczeniu pracy roztgczamy potaczenie VPN wybierajgc opcje Disconect.

4. Instalacja oprogramowania ,Cisco VPN Client” w

systemie MS Windows 10

Instrukcja dotyczy instalacji klienta w wersji 5.0.07.0440

e Instalacja sterownika DNE Update
Pobieramy i instalujemy ftp://ftpsupport.citrix.com/dneupdate64.msi

e Instalacja oprogramowania,,Cisco VPN Client”
- pobieramy oprogramowanie vpnclient-winx64-msi-5.0.07.0440
- rozpakowujemy do wybranego katalogu np. C:\Cisco

' B = | Cisco
Marzedzia ghowne Udostepnianie Widok
= v P » Ten komputer » Dysk lokalny (C:) » Cisco v O Przeszukaj: Cisce

B Pulpit » Mazwa Data modyfikacji Typ

& Pobrane ¢ " vpnclient_fe.mst 04,03.2011 12:52 Plik MST

@ Dokumenty D vpnclient_jp.mst 04.03.2011 12:52 Plik MST

&= Obrazy - @- vpnclient_setup 04.03.2011 12:52 Aplikacja
WYBOXSVRWpn :.B vpnclient_setup 04.03.2011 12:52 Ustawienia konfig...

J’ Muzyka i['_:?'rl vpnclient_setup 04.03.2011 12:52 Pakiet Instalatora ...
VPN @ vpnclient_setup 04.03.2011 12:52 Plik: PDF

D vpnclient_setup.sms 04.03.2011 1252 Plik SM5
B wideo

- uruchamiamy , Wiersz polecen” jako administrator


ftp://ftpsupport.citrix.com/dneupdate64.msi

Wprowadzenie
Sway Kalendarz
Mapy

Kontakty

Wiersz polecy

<3 Przypnij do ekranu startowego
Kalkulator

Wiecej

Warszawa

a

Mozilla Firefox

Eksplorator plikéw
Ustawienia

Zasilanie

= Wszystkie aplikagje

Korzysta] z cate] poczty w
jednym miejscu

PaFtRaracia z ustuaa Gmafta

a

Przypnij do paska zadan
Uruchom jako administrator
Otwirz lokalizace pliku

Mie pokazuj na tej liscie

Skype video :_ 0 .8




- instalujemy oprogramowanie poleceniem: ,msiexec /i vpnclient_setup.msi”

BX Administrator: Wiersz polecenia

2816 Microsoft Corporation. Wszelkie praw

C:\Windows\system32>ce

C:\Ciscormsie /1 vpnclient _setup.msi

e Poprawka rejestru.

Wymagana jest drobna zmiana w rejestrze systemowym:
- uruchamiamy edytor rejestru

Majlepsze dopasowanie
»

%1 regedit

Polecenie Uruchom

LA

=% Wyszukaj w moich danych

regedid

- szukamy klucza
HKLM\SYSTEM\ControlSet001\Services\CVirtA\DisplayName

i modyfikujemy jego watos¢ usuwajgc wszystko co jest przed ,,Cisco Systems ...”
(@oemX.inf,%CVirtA_Desc%;)



B Edytor rejestru — m| *
Plik Edycja Widek Ulubiene Pomoc
CsC A || Nazwa Typ Dane
CsFSemce E}_’J(Domyélna] REG_SZ (wartesd nie ustalona)
SYat {ab| DisplayMame REG_SZ Cisco Systems VPN Adapter for 84-bit Windows
CVPEI':;m 24 DriverMajorVers.. REG_DWORD 0xD00000D1 (1)
CVPNDRVA e DriverMinorVers... REG_DWORD (000000000 (0)
dam I;'g'] ErrorControl REG_DWORD (000000001 (1)
DCLocator ab] Group REG_SZ NDIS
DecomLaunch 3}_’] ImagePath REG_EXPAND_SZ \SystemRoot\System32\ drivers\ CVirtAsd.sys
DepSve 14 NdisMajorVersion  REG_DWORD (xDODDO0DS (5)
defragsve I;'_oﬂ MdisMinorVersion REG_DWORD (00000000 (0)
DeviceldssociationService ab| Qwners REG_MULTI_SZ oem5.inf
Devicelnstall 8| Start REG_DWORD (00000003 (3)
DevQueryBroker I;'_oﬂTag REG_DWORD (00000011 (17)
. e . Y| 28 Type REG_DWORD 0x00000001 (1)
Komputer\HKEY_LOCAL_MACHINE\SYSTEM\Control5etD01\Services\ CVirtA

5. Instalacja oprogramowania ,Cisco AnyConnect Secure

Mobility”

Do poprawnego skonfigurowania zdalnego dostepu nalezy pobrac i zainstalowaé oprogramowanie
Cisco AnyConnect Secure Mobility Client ver. anyconnect-win-3.1.14018-pre-deploy-k9.msi ze strony

https://www.cepik.gov.pl/cepik20/pliki/anyconnect-win-3.1.14018-pre-deploy-k9.msi lub skorzystaé z

innego alternatywnego rozwigzania wspierajacego pofaczenia IKe2 lub SSI.

Przed przystapieniem do instalacji Cisco AnyConnect Secure Mobility Client w systemie operacyjnym,
przystepujemy do instalacji wymaganych certyfikatéw w systemie Windows za pomocg konsoli MMC

(Microsoft Management Console).

W pierwszym kroku instalujemy otrzymany certyfikat urzedu CA. W tym celu otwieramy konsole MMC.

Wybieramy z menu Plik —Dodaj/Usun przystawke. Wybieramy z lewej strony przystawke , Certyfikaty.”


https://www.cepik.gov.pl/cepik20/pliki/anyconnect-win-3.1.14018-pre-deploy-k9.msi

ﬁphk Akcga Widok Ulubione Okno Pomoc

Konsolal - [Katalog gtéwny konsoli]

[ Katalog gtéwny kansoli

&, Monitor zabezpiecze...
=

Dostepne przystawki:

Przystawka Dostawca
ﬁ Microsoft Car...
|=[ Edytor obiektéw zas... Microsoft Cor...
[ Folder Microsoft Car...
] Foldery udostepnione  Microsoft Cor...
Harmonogram zadafi  Microsoft Cor...
T Konfiguracia i analiz... Microsaft Cor...
= Konfiguracja Klienta ... Microsoft Cor...
;:]Konh'olka ActiveX Microsoft Cor...
tacze do adresuint...  Microsoft Cor...
enedzer autoryzacji  Microsoft Cor...
=hMenedzer urzadzen  Microsoft Cor..
@Monitor wydajnodd Microsoft Cor...

Microsoft Cor...

Opis:

Mozesz wybrad przystawki dla tej konsali sposrdd przystawek dostepnych na komputerze i skonfigurowad wybrany zestaw przystawek,
Dla przystawek rozszerzalnych mozesz okreslié, ktdre rozszerzenia majg byd wigczone,

Wybrane przystawki:

[ Katalog géwny konsoli

Edytuj rozszerzenia. ..

Usuri

Przenies w gére

Przenies w dét

ZagWansowane. ..

Przystawka certyfikatow zezwala na przegladanie zawartosc magazynéw cer tyfikatow dla uzytkownika, ushugi lub komputera.,

Nastepnie klikamy dodaj pozostawiajgc bez zmian ustawienia domysine.

& Plik Akga Widek Ulubione Okno

Pomoc

Konsolal - [Katalog gtowny konsoli]

|| Katalog ghéwny konseli

() Korto ushugi
() Konto komputera

Nazwa

Rrak elementéw dn wwéwietlenia w tvm widnkn

Ta praystawka bedzie zawsze zarzgdzac ceryfikatami dla:
(@) Moje korto uzytkownika

any zestaw przystawek,

Edytuj rozszerzenia...

Usuri

Przenies w gdre

Przenies w dét

Zaawansowane. ..

<Weccs i conputes.

Lo |

Wybieramy klawisz ,,Zakoncz” i jak na zdjeciu ponizej mozemy wybra¢ klawisz ,, OK”




=] Konsolal - [Katalog gtéwny konsoli] -
@ Plik Akga Widok Ulubione Okno Pomoc [=]=]x]

| Katalog gtéwny kensoli MNazwa Akge

Mozesz wybrac przystawki dla tej konsoli sposrod przystawek dostepnych na komputerze i skonfigurowac wybrany zestaw przystawek.
Dla przystawek rozszerzalnych mozesz okredlic, ktdre rozszerzenia majg byc wiaczone.

Dostepne przystawki: Wybrane przystawki:

Praystawka Dostawca ~ [55]) Katalog gléwny konsoli Edytuj rozszerzenia. ..

I:ﬁ‘ Certyfikaty - biezacy uzytkown

@] Certyfikaty Microsoft Car... Usurs
_EJEdytcr obiektdw zas... Microsoft Cor... =
[IFolder Microsoft Cor...

{7 Foldery udostgpnione  Microsoft Cor... Przenies w gdre

@Harmonogram zadafi  Microsoft Cor...
i Konfiguracja i analiz... Microsoft Cor...
= Konfiguracja Klienta ... Microsoft Cor...
=" |Kontrolka ActiveX Microsaft Cor...
=] tacze do adresuint...  Microsoft Cor...
¢ dMenedzer autoryzacji  Microsoft Cor...
=i Menedzer urzadzen Microsoft Cor...
@Moﬂimr wydajnosd Microsoft Cor...

Lg‘Momtcrzabezpceaem Microsoft Cor... < >

Przenies w dot

Opis:
Przystawka certyfikatdw zezwala na przegladanie zawartosd magazyndw certyfikatdw da uzytkownika, ushugi lub komputera.

Mamy skonfigurowang i uruchomiong konsole MMC, nastepnie dodajemy certyfikat CA (w tym

przypadku cck.crt ):

Ogdine | szczegéty | Sciezka certyfikagii|

|-__“ | Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:

» Wazystkie zasady wydawania
» Wazystkie zasady aplkadji

Wystawiony dla:  CCK CEPIK - Podsystem urzadzen CERiK

Wystawiony przez: CCK CEPK - Podsystem urzadzen CEPIK

Wazny od 2011- 03- 02 do 2017- 03- 03

Zainstaluj certyfikat... Oswiadczenie wystawcy

Dowiedz sie wiecej o |
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| Katalog gtéwny konsoli

Typ obiekiu keje
+ G Certyfikaty - biezacy uzytkownik [ Lista odwotania certyfikatéw m
b [ Osobisty [l Certyfikaty A
1> [ Zaufane gtéwne urzedy certyfikacji Wigcej akeji 4
(] Zaufenie preedsibiorstwa
4[| Posrednic urze i )
[ Lista odwaok] e '
[ Certyfikaty | Wiszystkie zadania » Znajdz certyfikaty...
(] Obiekt uzytkow - :
4 (7] Zaufani wydaw Widok v Importuj...
[ Certyfikaty Howe okno z tego miejsca
Certyfikaty ni
4 [ Corffaty Mol Nowy widok bloku adt..
b [ Gléwne urzedy Odéwiez
b [ Zaufane osoby .
b [] Wystawcy uwie
> [ Inne osoby Pomoc
1> [] Zadanie rejestracjreertyrieatn
1> [] Zaufane certyfikaty kart inteligentnych
= Konsolal - [Katalog gtowny konsoli\Certyfikaty - biezacy uzytkownik\Posrednie urzedy certyfikacji]
B Plik Akcga Widok Ulubione Okno Pomoc
[ 7] Katalog ghéwny konsoli Typ obiektu Akcje

a [ Certyfikaty - biezacy uzytkd
&[5 Osobisty

& [7 Zaufane ghéwne urzed

| 7] Zaufanie przedsichiorst

a [ | Poérednie urzedy cel
] Lista odwotania cel

7] Certyfikaty

[ | Obiekt uzytkownika A

4 [ Zaufani wydawcy

Wiecej akgji

Kreator importu certyfikatéw — Zapraszamy!

= CE_MIkaFY Ten kreator pozwala kopiowad certyfikaty, listy zaufania certyfikatéw oraz listy
a3 Certyfikaty niezaufane odwolania certyfikatdw z dysku twardego do magazynu certyfikatdw.
[ Lista zaufania ce
&[] Gtéwne urzedy certyfi Certyfikat, wystawiany przez urzad certyfikacii, stanowi potwierdzenie tozsamosd
&[] Zaufane osoby uzytkownika i zawiera informacje uzywane do ochrony danych lub do ustanawiania
5 [ Wystawey uwierzytelnis bezpiecznych polgczen sieciowych. Magazyn certyfikatdw jest obszarem systemowym,

w ktdrym przechowywane s3 certyfikaty.
& [ Inne osoby

&+ [] Zadanie rejestracji ce
& [ Zaufane certyfikaty ka ) Biezacy uzytkowrik
Komputer lokalrny

Lokalizaga przechowywania

Aby kontynuowad, kliknij przycisk Dalej.




= Konsolal - [Katalog gtéwny konsoli\Certyfikaty - biezgcy uzytkownik\Posrednie urzedy certyfikacji] = &
[& Plik Akga Widok Ulubione Okno Pomoc =]

(71 Katalog gtéwny konscli Typ obiektu

a ) Certyfikaty - biezacy uzyth
» [ Osobisty
b [5 Zaufane ghéwne urzed
[ Zaufanie przedsiebior:
4 [ Poérednie urzedy ce
[ Lista odwolania ce
7 Certyfikaty
[ Obiekt uzytkownika A
4 [ Zaufani wydawcy
[ Certyfikaty
4[] Certyfikaty niezaufane
] Lista zaufania ce
&[] Glowne urzedy certyfi
&[] Zaufane osoby
] Wystawey uwierzytelni
& ] Inne osoby
&[] Zadanie rejestracji ce
©» (] Zaufane certyfikaty keri

Wiecej akgji

Magazyn certyfikatéw
Magazyny certyfikatow to obszary systemowe, w ktérych przechowywane sg

System Windows mozZe automatycznie wybrad magazyn certyfikatdw; mozesz jednak
okreglié inng lokalizacie dla certyfikatu,

() Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu
(@) Umies¢ wszystkie certyfikaty w nastepujacym magazynie

Magazyn certyfikatow:

| Posrednie urzedy certyfikaci | ‘ Przegladaj...

Dowiedz sig wiecej o magazynach certyfikatdw

€ >

Magazyn Posrednie urzedy certyfikacji nie zawiera certyfikatdw.

= Konsolal - [Katalog gtéwny konsolizCertyfikaty - biezacy uzytkownik\Posrednie urzedy certyfikagji] =
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Koficzenie pracy Kreatora importu certyfikatéw

Certyfikat zostanie zaimportowany po Kikniedu przycsku Zakoricz,

Wybrane zostaly nastepujace ustawienia:

W J Posrednie urzedy certyfikaci
Zawartosé Certyfikat
MNazwa pliku C:\Usersmaniek\DesktopMB\cdk_O
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[ Katalog giéwny kensoli Wystawiony dla - Wystawiony przez Data|| Akcje

4 [ Certyfikaty - biezacy uzytkownik [5] CCK CEPIK - Podsystem urzadz.. CCK CEPIK - Podsystem urzadzeni .. 2017|| Certyfika -
i [2] Osobisty
1 [ Zaufane ghdwne urzedy certyfikacji Wigcej akgji 3

[ ] Zaufanie przedsiebiorstwa
4 [ | Posrednie urzedy certyfikacji
] Lista odwolania certyfikatow
| Certyfikaty
[ ] Obiekt uzytkownika Active Directory
4[] Zaufani wydawcy
| Certyfikaty
a4 [ ] Certyfikaty niezaufane
1 Lista zaufania certyfikatéw
i [] Gtéwne urzedy certyfikacji innych firm
» [] Zaufane osoby
i [] Wystawcy uwierzytelniania klienta
> 1 Inne osoby
b [ Zadanie rejestracji certyfikatu
1 [] Zaufane certyfikaty kart inteligentrych

Kolejnym krokiem jest zainstalowanie certyfikatu klienta. Wykonujemy czynnosci zgodnie z
podpowiedzig instalatora certyfikatow. W tym celu wybieramy z menu certyfikatéw Osobistych

polecenie ,importuj”. W przypadku instalowania certyfikatu w formacie , p12” nalezy podaé takze

hasto do certyfikatu..
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i+ [7] Zaufane osoby

&[] Wystawcy uwierzytelniania klienta

& [ Inne osoby

1+ (7] Zadanie rejestracji certyfikatu

&[] Zaufane certyfikaty kart inteligentnych
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1 Katalog gléwny konsoli
a [l Certyfikaty - biezacy uzytk
a [ ] Osobisty
b [ Zaufane gléwne urzed
] Zaufanie przedsigbior
4 [ Pogrednie urzedy certyf
] Lista odwotania cerf
[ Certyfikaty
] Obiekt uzytkownika Ac|
a [ Zaufani wydawcy

Typ obiektu

Wiecej akcji

Kreator importu certyfikatéw — Zapraszamy!

[ Certyfikaty Ten kreator pozwala kopiowaé certyfikaty, listy zaufania certyfikatdw oraz listy
a [ Certyfikaty niezaufane odwolania certyfikatéw z dysku twardego do magazynu certyfikatow.
[ Lista zaufania certyf
» [ Ghowne urzedy certyfi Certyfikat, wystaniany przez urzad certyfikaci, stanowi patwierdzenie tozsamosc
& [ 7] Zaufane osoby uzytkownika i zawiera informacie uzywane do ochrony danych lub do ustanawiania
b [ Wystawey uwierzytelni bezpiecznych pofaczen siedowych. Magazyn certyfikatdw jest obszarem systemowym,

w ktérym przechowywane sa certyfikaty.
& [ Inne osoby

b ] Zadanie rejestracji certy
&[] Zaufane certyfikaty kar{

Lokalizacja przechowywania

Biezacy uzytkownik

) Komputer lokalny

Aby kontynuowaé, Kiknij przydsk Dalej.
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Pl Iﬁl Certyfikaty - biezacy uzytk
a|E Osobisty
b ] Zsufane gléwne urzed
[ Zaufanie przedsiebior:
4 | Poérednie urzedy ces
] Lista odwolania cel
[ Certyfikaty
] Obiekt uzytkownika A
4 [ Zaufani wydawey
[ Certyfikaty
a [ Certyfikaty niezaufane
[ Lista zaufania cel

Wiecej akgji

Ochrona Klucza prywatnego
W celu zapewnienia bezpieczenstwa klucz prywatny jest chroniony hastem.

‘Wpisz hasto dla klucza prywatnego.

i+ ] Giswne urzedy certyfi Hasto:

1» [ Zaufane osoby | sesssnas

1 ] Wystawcy uwierzytelni .

b [ Inne osoby [ Wyswiet! hasto
B Zadaﬂierejestr.acj\ cel Opcje mportu:

1+ 7 Zaufane certyfikaty karl

[[]witacz silng ochrone Klucza prywatnego. W przypadku wybrania tej opdji
uzytkownik bedzie informowany o kazdym u#ydu klucza prywatnego przez
aplikacje.

[[] Oznacz ten Kucz jako eksportowalny. Pozwali to na péiniejsze wykonanie kopii
zapasowej lub transport Kuczy.

Dofacz wszystkie wiasdwosd rozszerzone.,

Dowiedz sie wiecej o ochronie kluczy prywatnych
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Typ obiektu Akcje

Wiecej akgji

Magazyn certyfikatéw
Magazyny certyfikatdw to obszary systemowe, w ktdrych przechowywane sg

System Windows moie automatycznie wybrac magazyn certyfikatdw; mozesz jednak
okreglic inng lokalizacje dla certyfikatu.

() Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu
(@) Umieé¢ wszystkie certyfikaty w nastepuiacym magazynie

Magazyn certyfikatdw:

| osabisty | [przegadai...

Dowiedz sig wiecej o magazynach certyfikatdw
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Konczenie pracy Kreatora importu certyfikatow

Certyfikat zostanie zaimportowany po Kikniecu przydsku Zakoricz,

Wybrane zostaly nastepujgce ustawienia:

N 3 Zaufane osoby Magazynertyhkatc wybrany przez uzytkownika JeETE
[ Wystawcy uwierzytelni zanartost PR
b ¥ il Mazwa pliku C:\Users\maniek\Desktop\ME\WPN.p
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Odpowiednie certyfikaty zostaty zaimportowane i mozna przystgpi¢ do instalacji klienta Cisco

AnyConnect.
Klient do pobrania z portalu CEPiK , po autoryzacji certyfikatem:

https://www.cepik.gov.pl/cepik20/pliki/anyconnect-win-3.1.14018-pre-deploy-k9.msi

lub po pobraniu ze strony producenta.

Wraz z certyfikatami Wystawca certyfikatu dostarczy odpowiednio skonfigurowany profil potgczeniowy
dla klienta Cisco Anyconnect. Instalujemy klienta Cisco AnyConnect i kolejnym krokiem wgrywamy
dostarczony profil do nastepujgcego katalogu systemu Windows:

,»C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Profile”

Uruchamiamy aplikacje Cisco AnyConnect . Po prawidtowym wgraniu dostarczonego plik z ,,profilem”

mamy wypetnione pole adresem IP lub nazwa domenowag potaczenia .

.ﬁeady to connect,

| fw-net (IPsec) IPv4 v| |



https://www.cepik.gov.pl/cepik20/pliki/anyconnect-win-3.1.14018-pre-deploy-k9.msi

Klikamy ,Connect ”.

Your dient certificate will be used for authentication

fw-inet (IPsec) [Pv4 Connect

ﬁ Your dient certificate will be used for authentication

Group: |[EPD(_TEST_ManiEk b |

W szczegdlnym przypadku zaleznym od konfiguracji po stronie Wykonawcy, moze pojawic sie pytanie o
wybor grupy. Nalezy wybra¢ zgodnie z otrzymang informacjg przekazang wraz z certyfikatami. W
przypadku watpliwosci nalezy skontaktowac sie bezposrednio z Wystawcg certyfikatow sytemu w celu

potwierdzenia ktérg grupe nalezy wybrac podczas uruchomienia.

-® 5

Connected to fw-inet (IPsec) TPv4.

fw-net (IPsec) IPv4

00:00:14

Po zakonczeniu pracy roztgczamy potaczenie VPN wybierajgc opcje Disconect.
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